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LIMBAJE DE COMUNICARE

Majoritatea oamenilor de stiintd: lingvisti, filozofi, logicieni, specialisti in
informaticd si ciberneticd, admit ci principala functie a limbii o reprezinti
comunicarea si deci transmiterea de informatii dar odati cu acestea sunt transmise si
diferite cunostinte. Limbajul natural a fost izvorul din care s-au niscut limbajele:
literar, istoric, poetic, filozofic, logic, stiintific §i In final limbajele formalizate si
conventionale si respectiv limbajele utilizate la programarea calculatoarelor.

Informatie si limbaj

Savantii acceptd In prezent ideea ci informatia este o un concept primar, care
poate fi transmisd cu un minim de energie, dar cantitatea de informatie nu depinde
de valoarea acestui minim. Teoria informatiei in prezent este consideratd ca un
domeniu de sine stititor, cu toate ca are o istorie relativ scurti.

Limbajul natural

Penfru a transmite o cantitate de informatie in conditii optime, semnalul
trebuie si fie organizat dupéd anumite principii. Practica transmiterii informatiei este
cea care impune masuri suplimentare de redundanti, care si limiteze perturbafiile
date de sursele de zgomote.

In plus apar intonatiile, apoi la operele literare metafore, comparatii, sinonime,
etc, care duc la o transmitere speciald a informatiei.

Limbajul natural este unul mai direct, mai expresiv, mai plastic, mai concret,
dar in acelasi timp mai confuz, mai particular, mai intuitiv.

Din aceastd cauzi, limbajul natural nu poate fi inteles pind in prezent de
calculator. In prezent se fac cercetdri pentru cunoasterea cuvintelor cele mai uzuale
transmise oral sau in scris ( transmise prin scanare sau microfonie, nu cele transmise
normal prin tastatura calculatorului), de cétre calculator.
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Limbajul filozofic

Cugetarea filozofici reprezinti gi ea o experientd umana, dar aviand o altd
opticd. Experienta filozoficd se orienteazi pe alte ciii §i anume cautii cauza reali a
lucrurilor si céutdnd explicatii complete si fundamentale. O intrebare care a
framéntat filozofii de-a lungul timpului, a fost determinarea cauzei tuturor lucrurilor
din univers §i geneza acestora. Limbajul filozofic este aparent natural, dar in
realitate este unul criptic in care parabola, supozitia si simbolul joac un rol decisiv.
Pe parcurs, mai ales In ultimul secol, limbajul filozofic s-a orientat n mare parte
spre un limbaj logic. Cu toate acestea nici acest limbaj nu poate fi folosit n discutia
cu calculatorul sau pentru transmiterea unor comenzi de programare.

Limbajul clasic al logicii

Crearea unui limbaj abstract a fost necesar dupé ce s-a constatat cd limbajul
natural are practic probleme in transmiterea si analiza notiunilor din domeniul
cunoagterii stiintifice. Aceasta deoarece in limbajul natural cuvintele exprimad
anumite obiecte gi stéri, dar in limbajul stiin{ific se lucreazi i cu nofiuni.

Astfel nofiunea poarti ca semnificatie, un con{inut nu al indivizilor unei clase,
ci al clasei formate dintr-o multime de indivizi. Catd vreme cuvantul exprimi
obiecte sau stéri, este cuvéant, cdnd exprimaé clase de obiecte, devine notiune.

Prin judecifi ¢ silogisme, limbajul logic suplineste aptitudinea limbajului
natural de a exprima adecvat formele dinamice ale realitifii. Judecata in limbajul
logic este o asertiune la modul indicativ, apoi judecata logicd este o expresie a
timpului prezent si in fine judecata logicd a devenit expresia unei simple relafii de
apartenentd a predicatului la subiect, apartenenta modificatd pe parcurs prin raportul
de existenta.

Judecata logica clasica permite doar exprimarea indicativului prezent, a relatiei

de apartenen{i sau existentd, afirmatia sau negatia, apoi totalitatea, partialitatea si
singularitatea raporturilor dintre subiect si predicat, la forma impersonala.
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Limbajul stiintific

Limbajul stiin{ific este un limbaj obiectiv, impersonal, atemporal, aspatial si
amodal. El descrie fapte si relatii intre acestea, delimitdnd cu precizie obiectele
fizice de cele logice st faptele certe de cele incerte.

Apoi, limbajul stiintific este sobru in descrieri, schematic in demonstratii,
tinde sd se matematizeze, mai ales In ultimele decenii cAnd o mare parte din gindirea
de rutind a fost transferatd calculatoarelor.

Limbajul logico-matematic este unul abstract, folosind o gama larga de relatii si
renun{ind la notiuni, din pricina continutului lor ontologic. Notiunea logico-matematica
a devenit un simbol al oricérui obiect.

Transferul de informatie in sistemele axiomatice

Stiinta incepénd cu Aristotel, are trei parti distincte: cunoastere, exprimare si
demonstratie.

In multe sisteme axiomatice moderne, axiomele si deci si
teoremele nu sunt expresia unor adevéruri reale, ci doar a unor situatii conventionale
care se gisesc intr-o strictd si riguroasd dependenta fatd de axiomele date, prin
intermediul unor reguli de deductie stabilite.

In sistemele axiomatice moderne, transferul de informatie se face respectind
doar corespondenta dintre mecanismul de géndire si regulile impuse pentru
desfisurarea lui corectd. Daca gandirea se desfasoard mecanic in conformitate stricta

cu regulile care o comanda in sistemul respectiv, sistemul devine un transmitator de
informatii.
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Limbajele de programare

Din punct de vedere semiotic, majoritatea specialigtilor sustin cd unele dintre
limbajele de programare sunt mai aproplate de cele logice, pe cand altele mai
apropiate de cele naturale.

Cronologic, limbajul in cod magind, a fost primul limba; de programare
utilizat. Pornindu-se de la descrierea semanticd a algoritmului, programul cuprinde
un sir finit de instructiuni, redactate sub forma unor secvenie cu caractere binare.
Aceasta comportd un efort foarte mare din partea programatorilor, §i Tn prezent este
utilizata doar la programarea unor microprocesoare pentru autoratele simple.

Astazi, o mare parte din etapele necesare in programarea in limbajul masind
au fost transferate calculatorului, prin crearea unor tipuri de limbaje de programare.
Aceste limbaje sunt recunoscute de calculator care este utilat cu anumite programe
in acest sens, denumite compilatoare, care le transforma in limbaj magina.

In ultimii 40 de ani, au fost realizate un numdr impresionat de limbaje de
programare printre care putem enumera:

» FORTRAN — un limbaj universal, unul din cele mai folosite limbaje in
anii 70.

» COBOL - limbaj folosit pentru manipularea de date, operatii contabile;

» BASIC un limbaj folosit de masa mare a utilizatorilor, nespecialigti
in programare.

» PROLOG limbaj logic folosit pentru programe expert din diferite
domenii: medicind ( pentru diagnostic §i recomandéri tratament),
geologie, procese tehnologice, etc.;

» C++ limbaj orientat pe obiecte ce asigura stocarea datelor din
realitate, instrumente de programare si de modelare a unor situatii din
lumea reala

» JAVA  este un limbaj modern, orientat spre obiecte si este utilizat
pentru paginile Web, fiind bine protejat impotriva virusilor.



Date gi informatii

Pentru a deveni informatii, datele privitoare la obiectul de activitate trebuie
prelucrate in concordantd cu cerinfele informationale, adicd culegerea datelor si
prelucrarea lor si apoi distribuirea lor la factorii de decizie.

Deci:

- datele privesc evenimentele primare, colectate pentru informare sau
rezolvarea unor probleme sau situatii;

- informatiile sunt mesaje obtinute prin prelucrare datelor, calcule, sortiri,
clasificari.

Datele supuse prelucririi sunt introduse in calculator sub formi de cifre si
alfanumerice (litere, cifre §i alte caractere speciale).

Intrucét calculatoarele lucreazi cu circuite integrate care nu cunosc decat doud
stiri distincte, cea mai mici unitate care este prezentatd in informatici este bitul
(binary digit).

In prezent calculatoarele lucreazi cu cea mai micd unitate de date ce este
adresatd memoriei calculatorului, §i care se numeste byte sau octet, succesiune de 8

bifi.

Multipli unui byte, folosifi in mod obisnuit in literatura de specialitate sunt:

» 1kB = 1.024 bytes;
»> 1MB = 1.024kB;
» 1GB = 1.024 MB;
» 1TB = 1.024 GB.



SISTEME DE NUMERATIE. ELEMENTE DE LOGICA

Sistemul de numeratie zecimal

Alfabetul sistemului zecimal, cel mai cunoscut si utilizat in prezent este
format din zece cifre : 0, 1, 2, 3, 4, 5,6, 7, 8, 9. Aceste cifre sunt prin definitie
numere consecutive, astfel 7=06+ 1. Un numir in baza 10 conform relatiei (1)
poate fi scris ca o sumai de puteri ale [ui 10:

1998 = 1.10°+9.10> +9.10"'+8

Sistemul de numeratie binar

Sistemul de numerafie binar, cel mai simplu posibil inventat acum 500 de ani
in China si cel mai utilizat in reprezentarca codificatd a numerclor in calculatoare,
are urmitoarele caracteristici:

- Baza de numeratie a sistemului este 2 si confine numai doud simboluri,
cifrele: 0 si 1;
- Cifra cu valoarea cea mai mare este 1.

Un numdr scris Tn baza 2, poate fi dezvoltat dupi puterile bazei astfel:
No=ayay; 2a8p=ay,.2" +a, .27 '+ + a,.2%°4+a;.2" +a4. 2°
In continuare sunt prezentate citeva numere scrise In baza 2.
10015, 1010102, 11100010, . Ultimul numar poate fi dezvoltat dupd puterile lui 2

astfel:
11100010, = 1.27+1.2%+1.2°+1.2!



Conversia unui numir din reprezentarea in baza /0 in reprezentarea in baza 2
se realizeaz3 In urmditorii pasi:

1. Se separd numdérul zecimal in partea sa intreagi si partea fractionara.

2. Se converteste partea intreagd la o reprezentare in baza 2.

3. Se converteste partea zecimald la o reprezentare in baza 2.

4. Se combind cele doud reprezentiri (prin sumare), obtinandu-se
reprezentarea binard a numarului zecimal dat.

Se remarci in cadrul acestei descrieri existenta a doi pasi importanti {(este
vorba de pasii 2 51 3).

Vom discuta pe larg acesti pasi:.

a) Conversia unui intreg. Pentru a converti un numér scris in zecimal intr-o
reprezentare de tip binar, se imparte succesiv acest numir la 2 pani cand cétul
devine 0. Resturile obtinute in urma acestor impirtiri succesive reprezinti cifrele
numarului scris In noua bazd. Aceste cifre (pe care le vom numi si biti) sunt
calculate In ordine crescétoare, bitul cu rangul cel mai putin semnificativ
fiind primul.
Exemplul 1. S& se converteascd numirul 25479 in binar,
254 |2
127 | 0

63 | {
311
151
7|1
3|1
1|1
|1
Rezulta: 254 = 11111110¢).

Exemplul 2: S& se converteasci numarul J79¢10; in binar.
1791 2

89

44

22

11

5

2

1

0

Rezultd: 1790 = 101100110).
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b) Conversia unui numdr fractionar.
Pentru a realiza conversia unui numdr zecimal fractionar in codul corespunzitor
binar, se va inmulti acesta cu 2 §i se va separa apoi partea intreagi. Partea intreagi a
produsului reprezintd un bit al numéarului binar cautat. Procedura continua pani cand
partea fractionard devine nuld sau se ob{ine precizia de reprezentare dorita.
Bitii corespunzitori reprezentirii binare sunt determinati, prin acest procedeu, in
ordine crescitoare, cel mai semnificativ fiind primul.

Exemplul 3: 54 se converteasci numérul 0. 710937510 in binar.
0.7109375-2 > 1
0.4218750-2 >0
0.8437500-2 > 1
0.6875000- 2 — 1
0.3750000-2 — 0
0.7500000 - 2 —> 1

0.5000000- 2 — 1

Rezulta: 0.7109375a0 = 0.10110112.

Evident c&, acum, dacd vom dori conversia In binar a numéarului zecimal
179.7109375¢10) acesta se va scrie:

179710937500 = 10110011.101101 1.

Ne punem in continuare problema conversiei inverse, din reprezentarca
binard in cea
zecimald. O posibilitate de a realiza acest lucru constd in scrierea sub forma de
puteri a numérului reprezentat in binar.

Exemplul 4: Si se converteascd numdarul /0110011.1011011¢)1n zecimal.

10110011.1011011)=1. 27 +1- 2 +1- 2+ 1. 2+ 1.2+ 120+ 1. 2% + 1. 2
+ 1 20+ 1. 27 = 1284324 16+2+1+1/2+1/8+1/16+1/64+1/128 =179,7109375
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Sistemul de numeratie octal

Utilizat In reprezentarea codificatd a numerelor in calculatoare este si sistemul
~de numeratie octal, intrucét il include pe cel binar. Are urmitoarele caracteristici:

> Baza de numeratie a sistemului este 8 i contine opt cifre: de la0la 7;
» Cifra cu valoarea ce mai mare este 7. .

Un numdr scris In baza 8, poate {i dezvoltat dupi puterile bazei astfel:

Ng = apag.[...a2818p= a, .8" +a,.| 8+ as 8+ a 8! +ay . g°

Sistemul de numeratic hexazecimal

Utilizat cel mai mult in ultima vreme in reprezentarea codificati a numerelor
in calculatoare este sistemul de numeratie hexazecimal, intrucit le 1nclude pe cele

binar si octal. Are urmétoarele caracteristici:

0 Baza de numeratie a sistemului este 16 si contine 16 cifre: dela 01a 9 siin
plus literele consecutive A, B, C,D,Esi F;

(0 Simbolul cuvaloarea cea mai mare este ¥ si are valoarea 15..
Un numdr scris in baza 16, poate fi dezvoltat dupd puterile bazei astfel:

Ni6= Qnfn.1 828{80=8n.16™+a,.. 16"+ +a,.16™+ a;.16'+a,. 16°



Realizarea a 4 siruri de transformari a unui numar dintr-un sistem de
numeratie in celelalte sisteme de numeratie

Transformarea din sistemul de numeratie zecimal in sistemul de numeratie binar:

29010y =22
29:2=14, rest I
14:2= 7,restl
7:2= 3, restl
3:2= I restl]

Se preia rezultatul ultimei impartiri (3 : 2 = 1) si restul sirului de impartiri
in ordine inversa (rest I, rest 1, rest 0, rest I).
29(10) =11 101(2)
Transformarea din sistemul de numeratie zecimal in sistemul de numeratie
octal:
2910)= g
29:8=3,rests
Se preia rezultatul ultimei impartiri (29 : 8 = 3') si restul sirului de impartiri
in ordine inversa (rest 5). :
2900y = 35s) |
Transformarea din sistemul de numeratie zecimal in sistemul de numeratie
hexazecimal:
2910y = Te)
29:16=1,rest I3

}133230123456789\101112131415
ok os Moo hBCPEF

Se preia rezultatul ultimei impartiri (29 : 16 = I ) si se urmareste unde se gaseste nr.
13 in sistemul de numeratie hexazecimal.
29(10) = lD(](,)
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Functiile logice

Matematicianul englez George BOOLE a reusit sii facd o legiturd intre
- formulele algebrice si relatiile logice. Pornind de la principiul ci o propozitie poate
fi adevidratd sau falsd, BOOLE atribuie valoarea 1 propozifiilor adevarate si
respectiv 0 propozitiilor false, elabordnd algebra booleana.

Notéand propozitiile cu a, b ¢, ete se pot construi functiile logice:
» Disjunctia(operatie logici tradusi prin SAU) a doud propozitii, notatd cu v;
» Conjunctia(operatie logica tradusi prin SI) a doud propozitii, notati cu A;

> Negatia unei propozitii notati cu |.

In cazul a doud propozitii a si b se pot obfine tabele de adevir, pentru
disjuntie, conjunctie §t negatie asa cum rezultd din tabelul urmator.

0 0 0 0 1

0 1 0 1 1

1 0 0 1 0

1 1 1 1 0
11



CODURI DE REPREZENTARE A DATELOR

Necesitatea reprezentdrii In calculator a unui numér mare de caractere (cifre,
litere, caractere speciale) a condus la aparifia si utilizarea unor coduri. Deoarece in
calculatorul electronic orice informatie este reprezentati in sistemul binar, apare
necesitatea translatirii informatiei externe, accesibild omului, in informatie internd,
accesibild calculatorului, si invers. Aceastd translatare se realizeaza prin operatia de
codificare.

Codurile In care sunt reprezentate numai numere se numesc coduri numerice.
Codurile in care sunt reprezentate numere, litere si alte semne speciale se numesc
coduri alfanumerice.

Dintre codurile alfanumerice, cele mai reprezentative sunt codurile ASCII,
codul Gray, codul 8421 si EBCDIC. In toate cazurile se foloseste octetul (opt pozitii
binare) pentru reprezentarea unui caracter.

Codificarea numerelor si sirurilor alfanumerice
folosind codul ASCII

Un cod foarte important folosit in reprezentarea standard a simbolurilor
alfabetice, si numerice este codul ASCII (American Standard Code for Information
Interchange).

El are 2° = 256 simboluri sursa, codificate in secvente binare de lungime 8;

Prezentam In tabelul urmator simbolurile ASCIIL:
Caracterele din domeniul 0-31 sunt caractere neimprimabile si sunt
folosite pentru controlul echipamentelor periferice (ex. imprimanta).

Null char

“Cou | Swbol_[Derie |
NUL

0

1 SOH Start of Heading
2 STX Start of Text

3 ETX End of Text
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ENQ

wl-a sk

End of Transmission

Enquiry

Acknowledgment

Line F;:éd

BEL  |Bell -
BS Back Space
9 HT Horizontal Tab

Vertical Tab

Form Feed

Carriage Retl-l.l-'ll. o

| Shift In/ X-Off

Shift Out / X-On

Data Line Escape

DC2

Device Control 1 (oft. kON)

Device Control 2

DC3

Device Control 3 (oft. XOFF)

DC4

Device Control 4

NAK

Negative Acknowledgement

RS

Record Separator

us

Unit Separator

22 | syN Synchronous Idie ) i )
23 ETB  |End of Transmit Block _

24 CAN Cancel -
25 EM End of Medium S
26 SUB  |Substitute -
’; e - e

28 " FS File Separator- -
29 GS Group Separator
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Caracterele ASCII imprimabile sunt caracterele cu codurile cuprinse intre 32 si 127:

Cod
32
33

Space

! Exclamation mark

45
46

. Hyphen
Period, dot or full stop

34 " Doil‘rt;lrc;rquotcs (ﬁf sﬂl'aeecl‘lnx.r.l;r s) )
35 b . Nober B
3 6 $ ,,,,,,i,);ﬁél;,,,, e e e
37 % Procenttecken
,,38 — , & . _Am_persagd .
"35_ o Single quote 7
40 ( Open pareﬂfhesié {or open bracket)
41 | ) |Close parenthesis (or close bracket)
42 * As eris o
43 |+ |Phs -
: 44“ ) " w('jomma

48

/ Sl‘ash or divide

Zero

One

50

51

0

1

2 ":l“wo
N 3 Three

Four

54 )
55
56

; Semicoion

- ‘Equals

14
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v

-0

At syn;ﬂml .

Question mark

Uppercase A

Greater than (or cldse;ﬁgied bracket)

66 Uppercase B o _

67 . Uppercase C
7 687 ‘ ) Uppercase D -
e | |UppercaseE -

Uppercase F S e e

wlolz Blrimlal- mommoow > @

Uppercase W

Uppercase V

Uppercase Y

Uppercase X _

e L S

Uppercase 7.

" Backslash
Closing bracket

Caret - circumflex

Opening bra_cket

15

71 Uppercase G -
) 72 “ Uppercase H
73 Uppercase I
74 | 1 |Uppercase
75 Uppercase K
76 | |Uppercase L.
“"7'7 ﬁ;gércase M
L 78 N I‘J-i;;;arcaseN .
79 Uppercase O R
80 Uppercase P
81 | Q  |UppercaseQ o
8 | R |UppercascR o
83 S Uppercase S -
784 T Uppercase T
i 85 U Uppercase U
. R .
W
< .




TUnderscore

Grave accent

Lowercase a

Lowercase b

Lowercase ¢

Lowercase d

Lowercase ¢

102 | f  |Lowerasef -
103 g : Lowercase g
104 | b |Lowercasesh B
105 i Lowercase i
o j Lowemasé___j.__._._.__.,._........
107 k Lowercase k N
108 Lowercase 1 ﬁ .
109 | m  |Lowercasem '
110 n Lowercase n
111 o Lowercase o 7

Lowercase p

K==

Lowercase q

ag

Lowercase r

115 8 Lowercase s m
116 |t |Lowercaset
117 u  |Lowercasew
118 v Lowercase v
119 | w |Lowercasew -
120 | x  |Lowercasex ’
121 y Lowercase y
122 Z Lowercase zm i _
12?; ) { Opening brace
124 | | |Verticalbar
125 |} |Closingbrace ) ’ -
126 ~ Equivalency sign - tllde -

Delete

16




Codul ASCH extins contine caracterele cu codul cuprins fntre 128 i 255 :

128 € Euro sign i
130 , Single Iow-9 quotation mark
131 f Latin small letter f with hook
132 ,, lbouble low-9 quotation mark
133 . Horizontal ellipsis S
54 Dagger e e I
[35 Double“dagger
136 " Modlf' ter lcttcr cwcumﬂcx accent -
——---l--37— - %u Per mlilc 51gn
- ”13§ e S ) Latm cap:tal le;ter S w:th_caron o
” 139 (W " Smg]e leﬂ—pomtmg angle quotatu.)_;_m o )
. [40 | _. & | Latin capital ligature OE -
141 !
; 14_12 Z Latin captiaiul“f“:ft.e;"i ﬁ;iih célroni B
Coes | o Leg‘t smglc qﬁ-c;t;t“lmon mark
' Right single quotation mark
« | [::f’c double quotation mark
» B nght double quotatlon mark
149 | - [Bullet
s | - En dash )
181 —  |Emdash o '
5 } Smal] tllde e e e S
_153_ ) ™ Tradc mark SIgn
154 §“ Latln small Icttcr S w1th caron
155 " y Smgle right-pointing angle quotatlon mark
156 o « Latin small ligature oe o
158 -“g . Latm small ]ctter z w:th caron 7
159 7 7‘{;7 ) fagnicia};l;z;l lt;ttcr Y w1th dlacrcsxs

INon-brcakmg space

17




161 ” ]—— o Iﬁ\}éﬁed é)ricrlématirorn mark
162 | ¢ |Centsign '
163 £ |Poundsign
, ,,,,],,6,4f, o SO
65 | ¥ )
166 ' Pipe, Broken vertical bar )
167 §  |Sectionsign _
7 l 68‘- e Spacing diaeresis - umlaut )
169 |  © |Copyrightsign
170 | |Femininc ordinal indicator
171 ) « Left double angle quotes
1727 ) - Not sign -
| 173 Soft hyphen
174 | ®  |Registered trade mark sign
175 B ) .”S‘ll.aacing macron - overline o
176 ° Degree sign
177 + Plus-or-minus sign
178 : Superseript two - squared
_1'-7_9 5 Slll;crscriﬁt thrce-m;bcd 7 N -
) 180 Acute accent -sl_)—a;;mg acute
) 181 " Micro sign
182 bl Pilcrow sign - paragraph sign
1{337 Middle dot - Georgian comma
..184 - ’ P— cedma._ e e
- 7?37577 et . Supersmptone o+ ot et e I
186 ° Masculine ordinal indicator
i 187 » Right double angle quotes o )
_1_88 % a Eraction one quarter 7 -
189 | Y, |Fractiononehalf
. ;E)oi % chnon threequarters e e e
191 {, Inverted question mark
192 A Latin capital letter A with grave S
193 A Lati-l;;:-apita] letter A with acute
) 754 IA . Latmcap_ltal[_ettcrA with ;;rcumﬂex S
195 A Latin capital letter A with tilde
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i 196 A Latin capital fetter A with .d_i.ael‘e;sis- .
197 A I Latin capital letter A w1th l'il]g above :
19_8_ ) }E Latm capttal letter AE -
7 199 7 C o Latm capttal letter C wtth"cetillla o -
) 200 7 E - Latttl capital letterEw1th grave S
201-“_‘ E Latm capttal letter E with acute
202 : 7I:: - Latm capltal le_tter E wltl ctrcumﬂ;x S
- 203 | _E o l_a_tu; eapital ]cttcrEw1th dlaeres1s -
204 Wl o Latm capltal letterl wnth gr;ve_ S
N _263 T lu o Latin capital letterlwnth acute -
l 206 l Latm capltal letter I wnth c1rcumﬂcx
l 207 771 ) Latm capital lette;“l_;\;tll_dlacrcms S
: 208 1%) Latin capital letter ETH - N
T T K |Latin capital letter N with tilde
' 210 0 Latin capital letter O with grave )
’ 211 0 . Latin capital letter O with acute B l
3 ﬁ212 0] Latin capital Ictte"rna WIth elrcumflex
: 213 (~)7 - Latin capital letter O with tilde
| 214 | 0 | Latin capital letter O with diaeresis
l 215 >< o Mult]];llcatwn sigh - ) )
' B 216 5] Vl;;in capital letter O with slash
l 2Eﬁ 3 ﬁmwl“‘Jmm - hl_.,atin capital letter u with gravlem S
e 218_ - U ” Latin capital letter U w:th acute o o
B 219 ) [_'J_m __l-_,_z;t_t_i;_eaplt;l_letterU w:th ctrcumﬂex - -
220 7 7U - Latin capital letter U w1tl_'1_tllaeres1s o
] ?2_21 Y - I;;tm capital letter Y with acute o
222 b B i Latm capital letter THORN
223 N ullr - Latin small ]etter snarp §- est; Vzcd ”
N 224ﬂ - a o _]:e.tl_l-l_small letter a with grave 7 7
225 a 7 Latin small letter a with acute
226 —é‘t——_ o Latm small letter a with circumflex
l——.— 227“ a Latm sma]l lcttwet"'mt-l.wuh tilde
! 22_8 ____-;El- o Latm small lcttcr a w1th diacresis
: " 229 ) 7—5—7 o Latm small lette_r-am\;lal;llgzll)ove“
¢ 230 ::d Latm small letter ae

19




23.1- c,: Latm small lctter c w1th ced:lla
232 . N "é Latln smal] [etter e w1t11 grave
233 [ Latm small letter e with acute o -
234 | & |Latin smallletter e with circumflex )
235 é “ -Latm s_mall_letter e wnth d:aercms o
236 1 Latm small letter i wrth grave B
237 1 ati small lctter l;;'l}il;i;ute .
B 238 A atm small lettcri wnth-(:lrcumﬂex
_ 2_3;_ 1 - Latm small lettera w1t11 alif;;feﬂsilsrﬁ - 7
- v240 o & Latin small letter eth -
—_2"41 fi Latin small letter n with tilde
242 0 Latm S]';lﬂ“ letter o with grave
243 0 Latin small letter o w:th acute S
#244ﬁ I m(“;_ Latm small letter o w1th c1rcumﬂcx -
| 245 & Latm small letter o with tilde o
L 246 6 Latin small letter o with diaeresis
247 + Dmsmn sign
) 248 2] Latln snﬁﬁ?e&m o with slash
772;197 N u 7 - Latln sm;lillelte_r_u_\;ltl; g";avc 4
g ) 250 i er_r.;im smallqlel:"tter u w1th acute ) i
25 1 {i Latin small letter u w1th circumflex
252 i Latin small letter u with diaercsis o )
253 - v Latin smail lettcr y w1th acute
254 b |Latin small letter thorn -
i _2_55— o y - Latin small letter y with diaé;e;ism a )

De remarcat modalitatea diferita de codificare a cifrelor zecimale.
In codul ASCII se codifica caracterele, deci

— 1n aceastd codificare, cifrele

0, 1...., 9 sunt considerate caractere si prelucrate ca atare, de aceea nu se pot face
operatii aritmetice obisnuite cu ele, ci doar cu codurile ASCII asociate.
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Codificarea numerelor si sirurilor alfanumerice
folosind codul Gray

Un cod Gray este codul care 1i atribuie unei mul{imi continue de intregi, sau
fiecirui membru al unei liste circulare, un cuvint de simboluri, prin care doud
cuvinte aldturate diferd printr-un singur simbol. Poate exista mai mult: de un cod
Gray pentru o lungime datd de cuvént, iar termenul a fost folosit pentru codul binar
pentru intregi nenegativi. Versiunea pe patru bifi este aceasta:

0 0000 8 1100
1 0001 9 1101
2 0011 10 1111
3 0010 11 1110
4 0110 12 1010
5 0111 13 1011
6 0101 14 1001
7 0100 15 1000

Codul Gray binar pentru a bifi poate fi generat prin recursivitate prin
prefixarea unui bit 0 in fata codului Gray pentru »-1 biti, apoi prefixdnd un bit 1
pentru aceluiagi cod pentru #-7 biti, dar reflectat (in ordine inversa).

. . . -1

Un cod Gray de ordin n este un sir care contine toate numerele de la 0 Ja 2",
astfel incat orice doua numere consecutive din sir sa difere in reprezentarea lor
binard prin exact un bit.

Exista mai multe coduri Gray distincte, cel mai des intalnit fiind asa-numitul
"binary reflected Gray code" .

Modul de constructie este destul de intuitiv: fiecare numir nou este format
din cel anterior prin modificarea celui mai putin semnificativ bit, astfel Incat
numarul s nu mai i fost addugat inainte la sir (de exemplu, pentru n = 2 si primul
numdr 0, sirul obfinut va fi 0, 1, 3, 2).
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Codificarea numerelor si sirurilor alfanumerice
folosind codul 8421

In cazul codurilor ponderate, o cifri zecimala este exprimatd printr-o
combinatie de 4 cifre binare, in care fiecarei cifre i se asociazi o anumiti pondere.

Ponderile pot fi pozitive sau negative,

Valoarea cifrei zecimale se obtine prin suma bitilor din cod, fiecare bit fiind
multiplicat cu valoarea ponderii asociate.
Considerand un cod format din bitii 50, b1, b2, b3, ponderile asociate acestora fiind
PO, pl, p2, respectiv p3, valoarea cifrei zecimale codificate este:

N=p0b0 + plbl + p2b2 + p3b63

Ponderile fiecarui bit reprezintd valoarea corespunzitoare din denumirea
codului. Pentru ponderile de sus, codul are denumirea p3p2p1p0. In tabelul urmator
se prezintd exemple de coduri ponderate de 4 biti mai des utilizate.

Exemplu: 01015423 =80 +4!+2°+1'=5
In cazul codului 8421, deoarece fiecare bit are ponderea numdrarii in binar
20, 21, 22, 23 , iar cuvintele de cod reprezintd numerele succesive in sistemul binar
P

natural, codul se mai numegte cod binar-zecimal natural (NBCD — Natural Binary
Coded Decimal). In mod obignuit, acest cod se numeste, impropriu, cod BCD.

Coduci binar-zecimale ponderate de 4.biti.

{nrzecimat| 21 | 2021 | ea23 | e
0, 0000 | 0000 000G: | 0000

o001 | 0001 oiot | 01w
CogM0. | 0010 0ois° | 0110

I 3 | oot | oots | 1001 | 0101

LR el B

0100, | 0100 0100, 0100
g1o1: | o1t | 1011 | 10
Qe | o0 016 | 110
0111 | 1101 1101 | 1001
1006 | 1110 1010 1000
1001 | 1141 111 1114

wl o]~ |
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In cazul codului 2421, numit si cod Aiken (dupd numele prof. Howard Aiken,
care a realizat calculatorul MARK I), primele 5 cifre zecimale (0 — 4) au aceeasi
exprimare ca §i in codul 8421. Cifra zecimald 5 poate fi exprimatd fie prin 0101, fie
prin 1011. Deci, reprezentarea unor cifre zecimale nu este unicd, aceastd proprietate
fiind valabild g1 pentru alte coduri. Pentru codificare s-a ales reprezentarea 1011,
deoarece codul pentru cifra 5 se poate obfine atunci prin complementarea codului
pentru cifra 4. Aceeasi reguld se poate aplica pentru obtinerea codului cifrei ¢ din
codul cifrei 3, a codului cifrei 7 din codul cifrei 2 etc.

Codurile care au aceastd proprietate se numesc coduri autocomplementare.
Un cod este autocomplementar dacd cuvédntul de cod al complementului fatd de 9 al
cifrei N (deci 9 — N) se poate obtine din codul cifrei &, prin complementarea
fiecdruia din cei 4 biti. De exemplu, codul 8421 nu este autocomplementar, iar
codurile 2421, 6423 , 8421 sunt autocomplementare.

Codificarea numerelor si sirurilor alfanumerice
folosind codul ECBDIC

EBCDIC (Extended Binary Coded Decimal Interchange Code) este un cod
ce utilizeaza 8 cifre binare cu care se pot realiza 28=256 de combinatii. O parte din
combinatii sunt utilizate pentru codificarea anumitor comenzi.

Fiecare caracter se reprezintéd prin doud simboluri din sistemul de numeratie
hexazecimal.

Reprezentarea in cod EBCDIC a expresiet ,REFERAT LA
INFORMATICA?” se prezinta astfel;

- in sistem hexazecimal:

hexazecimal! | 2 3 4 5 6 7 8 g
C A B C D E F G H I
D J K L M N @) P Q R
E - S T U A% W X Y zZ

9D 5C 6C 5C 9D 1C 3E 3D 1C 9C 5D 6C 6D 9D 4D 1C 3E 9C 3C 1C
Se face transformarea in sistemul de numeratie binar aplicand teorema (unui
hexazecimal 1i corespund 4 binare) si tabela de transformare:
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¥
Cax
b
L |
L
2
—

hexazecimal

= [t [t g | [ | = [ (DD O O | SO O

——t | = | O S| == ]| OO =] = OO == O|D

sl ll=3 el A0 IR -1 - R - R A S A S R
—t |t et [ =L DY OO OO = === OO
—|Ol=C—=|o|=|o|miol—|O|—|C|—IC

- tn sistem binar:
10011101 01011100 01101100 01011100 10011101 00011100 00111110
00111101 00011100 10011100 01011101 01101100 01101100 10011101
01001101 00011100 00111110 10011100 00111100 00011100
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Reprezentarea numerelor

Reprezentarea interna a datelor numerice se face diferentiat, in functie de tipul
informatiei :

¢ numere intregi cu semn sau fara semn;
* numere reale.

Asupra datelor de t1p numeric lucreaza operatm ii aritmetici +,-, *,/,side
comparare <, >, =, #, >= >=

Reprezentarea numerelor intregi. Fiecare numar infreg pozitiv sau negativ
este codificat ca un numar binar de lungime fixa. Lungimea secventei, binare este
multiplu de 8 biti : 8,16,32... . Pentru completarea secventei de biti se adauga
zerouri nesemnificative. La reprezentarea intregilor cu semn, primul bit din stanga
reprezentarii indica semnul numarului, astfel: 1 penfru numar negativ si 0 pentru
numar pozitiv,

Exemplu: daca se reprezinta un intreg fara semn, fie 9 acest numar, pe 16
biti atunci se obtine:

90y= 1001, 0000 6000 0000 1001.

Rezulta ca domeniul de reprezentare a intregilor fara semn, utilizand 8 cifre
binare este 0...255, iar pentru 16 cifre binare, 0... + 65535.

Domeniul de definitie al unei date de tip numeric intreg cu semn, reprezentat
pe 8 cifre binare(pe un octet sau un byte) este —128... +127, iar pe cuvinte de 16 biti
este de —65536...+65535.

Reprezentarea numerelor reale. Numerele reale sunt formate din semmn,
parte intreaga si parte fractionara. Acestea pot fi reprezentate in doua moduri in
virgula fixa (binary fixed print) sau in virgula mobila (binary floating print).

In reprezentarea in virgula fixa se presupune ca partea intreaga este
despartita de partea fractionara printr-o virgula imaginara care se afla intr-o pozitie
fixa. In acest caz sunt fixe atat numarul de pozitii ale partii intregi cat si numarul de
pozitii ale partii fractionare. Acest mod de reprezentare a realilor este dezavantajos
deoarece nu permit decat reprezentarea unei game restranse de numere reale.
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In virgula mobila, numerele sunt reprezentate prin exponent si mantisa in asa
numita notatic stiintifica. Se stie ca orice numar poate fi scris explicitand diferite
puteri ale lui 10 (exponenti). Tn acest fel poate fi controlata pozitia virgulei zecimale,
care isi schimba locatia in functie de valoarea exponentului.

Exemplul 1:  43,7=437 * 10"V =437E-1. 437 este mantisa iar —1 este
exponentul.

Conform acestei conventii, daca sc foloseste un cuvant de 32 biti, pentru
reprezentarea unui real in virgula mobila, atunci repartizarea bitilor se va face astfel
:1 bit pentru semnul numarului, 1 bit pentru semnul exponentului, 7 biti pentru
exponent si 23 de biti pentru mantisa.

Exemplul 2: 12,5(10y=1100,133,=0,110012)*2°=110013*10 3, 3,

mantisa este 11001; exponentul este 4(,0=100; ; bitul de semn al numarului = 0
;bitul de semn al exponentului = 0 ; iar reprezentarea numarului este

00 0000100 11001 00 6000 0000 000 0000
Se poate demonstra ca domeniul de valori al unei date pe 32 biti din care 7

pentru exponent si 23 pentru mantisa este: ~10°°... 10°%, {ar data va avea maxim 7
cifre semnificative.

Reprezentarea in virgula mobila permite memorarea numerelor reale de
diferite dimensiuni cu o precizie foarte mare.

In functie de numarul de biti folositi pentru reprezentarea numarului exista :

o reprezentare in simpla precizie — pe 32 de biti;
» reprezentare in simpla precizie — pe 64 de biti.

Reprezentarea desenelor si sunetelor.

Desenele si sunetele sunt si ele codificate in secvente de cifre binare. Pentru
codificare se stabilesc niveluri de luminozitate pentru desene sau niveluri de semnal
sonor pentru sunete. Aceste niveluri se codifica prin numere intregi care pot fi
reprezentate in sistem binar. Acest procedeu se numeste digitizarea desenelor si
sunetelor.
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CRIPTAREA DATELOR

Criptografia reprezinti o ramura a matematicii care se ocupi cu securizarea
informatiei precum s§i cu autentificarea si restricfionarea accesului intr-un sistem
informatic. In realizarca acestora se utilizeaza atit metode matematice (profitand, de
exemplu, de dificultatea factorizarii numerelor foarte mari), cét si metode de criptare
cuanticd. Termenul criptografic este compus din cuvintele de origine greacd
kpomtdg kryptos (ascuns) si ypaopew grdfein (a scrie).

Criptologia este consideratd ca fiind cu adevirat o stiintd de foarte putin
timp. Aceasta cuprinde atit criptografia - scrierea secretizata - cét si criptanaliza. De
asemenea, criptologia reprezinti nu numai o arti veche, ci $i o stiinfa noufi: veche
pentru ci Iulius Cezar a utilizat-o deja, dar noud pentru ci a devenit o tema de
cercetare academico-stiin{ficd abia incepind cu anii 1970. Aceastd disciplind este
legatd de multe altele, de exemplu de teoria numerelor, algebr, teoria complexititii,
informatica.

Informatia (religioasa, militara, economica, etc.) a Insemnat Infotdeauna
putere, prin urmare dorinta de a o proteja, de a o face accesibila doar unor elite, unor
initiati, s-a pus din cele mai vechi timpuri.

Primele texte cifrate descoperite pana In prezent dateaza de circa 4000 de ani
si provin din Egiptul antic, dar existenta acestora probabil ca dateaza de la aparitia
scrierii in toate civilizatiile umane. Exista date privind utilizarea scrierii cifrate n
Grecia antica Inca din secolul al V-leai.e.n.

Pentru cifrare se folosea un baston in
jurul caruia se Infasura, spirala 14ng a spirala,
o panglica ingusta de piele, papirus sau
pergament pe care, paralel cu axa, se scriau
literele mesajului. Dupa scriere panglica era
derulata, mesajul devenind indescifrabil. El
putea fi reconstituit numai de catre persoana
care avea un baston identic cu cel utilizat la
cifrare. in secolul al IV-Iea i.e.n. in Grecia se
cunosteau 16 scrieri cifrate.
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Scytalul din Grecia Anticd, probabil, ca si aceastd reconstructie moderna, a
fost unul din cele mai vechi dispozitive de implementare a unui cifru.

Istoricul grec Polybius (sec II i.e.n.) este inventatorul unui tabel de cifrare
patrat de dimensiune 5x5, tabel aflat [a baza elaborarii unui numar mare de sisteme
de cifrare utilizate si azi. in Roma antica secretul informatiilor politice si militare se
facea utilizind scrierea secreta, Amintim cifrul lui Cesar, utilizat inca din timpul
razboiului galic. Exista documente ce atesta existenta scrierilor secrete in Asia inca
din antichitate. Astfel, literatura indiana da o serie de referinte dintre care Artha-
Sastra (321-300 i.en.), Lalita-Vistara si Kamasutra sunt exemplele cele mai
cunoscute.

Stenografia, stiinta scrierilor secrete insesizabile camuflate in texte in
clar,constituie o forma particulara de secretizare. Contributia araba la dezvoltarea
criptologiei, mai putin cunoscuta si mediatizata este de o remarcabila importanta.
David Kahn, unul dintre cei mai de seama istoriografi ai domeniului, subliniaza in
cartea sa The Codebreakers ca criptologia s-a nascut in lumea araba. Primele trei
secole ale civilizatiei islamice (700-1000 e.n.) au constituit, pe linga o mare
extindere politica si militara si o epoca de intense traduceri in limba araba ale
principalelor opere ale antichitatii grecesti, romane, indiene, armene, ebraice,
siriene. Unele carti sursa erau scrise in limbi deja moarte, deci reprezentau in fapt
texte cifrate, astfel incit traducerea lor constituie primii pasi In criptanaliza, deci
originile criptologiei pot fi atribuite arabilor. Cartea lui Ahmad ibn Wahshiyyah
(cca. 900 e.n.) contine 93 de alfabete ale diferitelor limbi, moarte sau vii.

Dezvoltarile criptanalizei au fost mult sprijinite de studiile lingvistice ale
limbii arabe care in primele patru secole ale imperiului islamic a constituit limba
oficiala unificatoare pentru un imperiu de o uriasa intindere si in acelasi timp si
limba stiintifica. Arabii au preluat cunostinteie matematice ale civilizatiilor grecesti
s indiene. Arabii sunt cei care au introdus sistemul zecimal de numerotatie si cifrele
“arabe”. Termenii “zero *,“cifru”, “algoritm”, “algebra” se datorcaza tot lor.
Manuscrise recent descoperite arata ca primele scrieri in domeniul probabilitatilor si
statisticii dateaza cu 800 de ani inaintea celor corespunzatoare ale lui Pascal si
Fermat. Insusi termenul de “cifru” ne vine de la arabi. El provine de la cuvéntul arab
“sift” care reprezinta traducerea in araba a cifrei zero din sanscrita.
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Conceptul de zero a fost deosebit de ambiguu 1a Inceputurile introducerii lui
in Europa, In care sistemul de numerotatie folosit era cel roman. De aceea se
obisnuia sa se spuna despre cineva care vorbea neclar ca vorbeste ambiguu, ca un
cifru. Acest inteles de ambiguitate a unui mesaj poarta si azi denumirea de cifru. In
perioada Renasterii, odata cu trezirea interesului pentru civilizatia antica, sau
redescoperit lucrarile criptografiei din antichitate. Extinderea relatiilor diplomatice
dintre diferitele state feudale a determinat o puternica dezvoltare a secretizarii
informatiei.

In fapt istoria criptografiei/ criptologiei urmareste indeaproape cresterea si
descresterea marilor imperii si civilizatii. Ea nu apare si nu se dezvolta decét acolo
unde este putere ce trebuie protejata.

Aparitia si dezvoltarea continua a utilizarii calculatoarelor practic in toate
domeniile vietii, existenta si evolutia puternica a retelelor teleinformatice la nivel
national si international, globalizarea comunicatiilor, existenta unor baze de date
puternice, aparitia si dezvoltarea comertului electronic, a postei electronice,
constituie premisele societatii informationale in care pasim. Toate acestea indica o
crestere extraordinara a volumului si importantei datelor transmise sau stocate si
implicit a vulnerabilitatii acestora. Protectia in aceste sisteme vizeaza:

» eliminarea posibilitatilor de distrugere voita sau accidentala.

» asigurarea caracterului secret al comunicarii pentru a preveni posibilitatea
ca persoane neautorizate sa extraga informatii.

+ autentificarea informatiei in scopul prevenirii posibilitatii ca persoane
neautorizate sa introduca informatii in sistem.

» in anumite situatii, cum ar fi transferurile electronice de fonduri, negocierile
contractuale, este importanta existenta unor semnaturi electronice pentru a evita
dispute Intre emitator si receptor cu privire la mesajul transmis.

Toate aceste obiective arata o largire puternica a domeniului de aplicare al
criptografiei de la domeniul diplomatic, militar, politic, la cel civil cu caracter
economic si social. La ora actuala, 99% din criptografie nu este utilizata pentru
protejarea secretelor militare ci pentru carduri bancare, plati de taxe radio / TV, taxe
de drumuri, acces autorizat in cladiri sau la calculatoare, terminale de loterie,
instrumente electronice de plati anticipate. In aceste aplicatii rolul criptografiei este
acela de a face furturile mai greu de realizat.
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Criptarea este o metoda de codare a datelor prin intermediul unei forme
algoritmice intr-o forma indescifrabila inainte de transmiterea acestora de catre statia
de lucru sursa si decodate ulterior la destinatie prin aplicarea algoritmului de criptare
in sens invers.

Criptarea datelor tranzitate se poate face in doua forme:
- Criptare simetrica — criptare conventionala
- Criptare asimetrica — Criptarea cu “cheie publica”

Criptarea simetrica utilizeaza urmatoarea schema:

Text obisnuit Datele ce sunt tranzactionate in retea.

. Algoritm de criptare Tehnici de disimulare a datelor originale,
transformandu-le in date indescifrabile de
catre alt utilizator.,

Cheie Secreta Utilizata pentru a identifica algoritmul de

criptare. Cheia de criptare poate fi o parola

ascunsa care sa permita decriptarea datelor
numai de catre destinatar.

Text cifrat (Codat) Textul este codat.

Algoritm de decriptare Algoritmul invers care trebuie aplicat pentru
decriptare la destinatie.

Criptarea Asimetrica sau criptarea cu cheie publica sau privata.

Aceasta tehnica de securizare a datelor consta in alocarea unei chei publice
sau private unice. Astfel daca datele au fost criptate cu o cheie “1” — cheia privata,
ele nu pot fi decriptate decat cu cheia “2” — cheia publica; si invers. Utilizarea
criptarii asimetrice impune deasemenea autentificarca sursei, astfel ca o replica la

" un e-mail anterior va contine in mod automat si identitatea fostului destinatar.

In cazul in care luam ca exemplu o schema hashing, este generata o valoare
hash pentru datele respective in computerul sursa si este trimisa impreuna cu
aceasta la destinatie. Computerul destinatar va receptiona codul hash odata cu
datele receptionate. In cazul in care cheia hash generata de computerul de

30



destinatie este identica celei primite de la sursa, inseamna ca date nu au suferit nici
o modificare, integritatea lor a fost pastrata.

Acest cod hash, poarta denumirea de semnatura digitala cand este trimis
impreuna cu datele.

Masina de codat Enigma este
un dispozitiv de cifrat portabil,
utilizat pentru criptarea si decriptarea
mesajelor secrete. Aceasta a fost
proiectata la Berlin in 1918, de
inginerul german Arthur Scherbius,

Masina este bazata pe
mecanismul rotorilor montati pe
cilindri si intrebuintati in operatiile
de cifrare si descifrare de informatii,
reprezentand in mana germanilor
instrumentul care a  participat
covarsitor la obtinerea titlului si
consemnarea numelui lor ca popor
invingator al celui de-al Il-lea razboi
mondial. In timpul desfasurarii
razboiului, germanii au dezvoltat
mai multe variante ale masinii,
intreaga  informatie = comunicata
radio, telegrafic era codata prin
recurgerea la sistemul cu Enigma.

Spargerea codurilor maginii Enigma de cétre Biuro Szyfréw, si, ulterior,
decriptarea pe scara largd a traficului Enigma la Bletchley Park, a fost un important
factor ce a contribuit la victoria Aliatilor in rdzboi.

Dezvoltarea electronicii si a calculatoarelor numerice dupi al doilea razboi
mondial au facut posibile cifruri mult mai complexe. Mai mult, calculatoarele au
permis criptarea oricdrui fel de date reprezentate de calculator in format binar, spre
deosebire de cifrurile clasice care criptau doar texte in limbaj scris, dizolvind
utilitatea abordérii lingvistice a criptanalizei In multe cazuri, Multe cifruri
informatice pot fi caracterizate prin operarea pe secvente de bifi (uneori pe grupuri
sau blocuri), spre deosebire de schemele clasice si mecanice, care manevreazi
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caractere traditionale (litere si cifre) direct. Totusi, calculatoarele au ajutat si
criptanalistii, ceca ce a compensat pand la un punct cresterea complexititii cifrurilor.
Cu toate acestea, cifrurile moderne bune au rimas cu un pas Inaintea criptanalizei;
este cazul de obicei ca utilizarea unui cifru de calitate sa fie foarte eficientd (rapidi
si putin costisitoare in ce priveste resursele), in timp ce spargerea cifrului si necesite
un cfort cu multe ordine de mérime mai mare, ficind criptanaliza atit de ineficient3
§i nepractica Incét a devenit efectiv imposibila.

Proiectantii de sisteme i algoritmi criptografici, pe 1angi cunoasterea istoriei
criptografiei, trebuie si ia In consideratie in dezvoltarea proiectelor lor si posibilele
dezvoltdri ulterioare. De exemplu, imbunitifirile continue in puterea de calcul a
calculatoarelor au marit gradul de acoperire al atacurilor cu forta bruti la
specificarea lungimii cheilor.

fn principal, pana la inceputul secolului al XX-lea, criptografia s-a ocupat
mai ales de sabloane lingvistice. De atunci, accentul s-a mutat pe folosirea extensiva
a matematicii, inclusiv a aspectelor de teoria informatiei, complexitatea algoritmilor,
statisticdi, combinatorici, algebra abstractd si teoria numerelor. Criptografia este si o
ramura a ingineriei, dar una neobisnuitd, Intrucdt se ocupd de opozitia activi,
inteligentd §i rduvoitoare; majoritatea celorlalte ramuri ale ingineriei se ocupi doar
de forte naturale neutre. Se fac cercetdri si in examinarea relatiilor dintre problemele
criptografice si fizica cuantici.
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Cifrul lui Cezar

Aplicarea cifrului lui Cezar asupra unui
text oarecare constd In inlocuirea fiecarei litere
din textu! initial cu a 3-a litera care se afld dupa
litera curentd, in alfabet, astfel incdt B din
textul initial devine E in textul criptat.

Aceasti metodd este numité asa dupa lulius Cezar, care o folosea pentru a
comunica cu generalii séi.

Normal: ABCDEFGHIJKLMNOPCRSTUVWXYZ
Cifru : DEFGHTJKLMNOPQRSTUVWXYZABC

Pentru a cripta un mesaj se cautd fiecare literd a mesajului in linia "Normal"
sl se scrie litera corespunzitoare din linia "Cifru". Pentru decriptarea unui text cifrat
se procedeazd invers.

Mesaj initial: REVISTA INTERFERENTE TEHNOLOGICE
Mesaj criptat: UHYLVWD LOWHUIHUHQWH WHKQRCRJLFH

In cazul cifrului lui Cezar refacerea textului initial este relative usoari, fie
cunoastem cu cite caractere a fost decalati fiecare literd din text, fie cunoscind
faptul cd in limba romén literele e §i a au cea mai mare frecventd numirdm
caracterul care apare cel mai des in textul criptat (fie acesta ch) si decalam apoi toate
caracterele cu diferenta (E-ch) sau cu diferenta (A-ch).

Sunt sanse foarte mari ca unul din textile obtinute sa fie textul initial. Cifrul
lui Cesar este un cifru cu substitutie monoalfabetici fiecare caracter al textului in
clar (M) este inlocuit cu un caracter corespondent in textul cifrat (C).

Cifrul Cezar este denumit dupé lulius Cezar, care a folosit un alfabet cu o
deplasare de trei pozitii.
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Desi Cezar a fost primul care a fost folosit cifrul intr-un mod in care se poate
atesta, alte cifruri bazate pe substitutie se cunosc ca fiind folosite anterior. Nepotul
lut Tulius Cezar, Augustus, a folosit de asemenea cifrul, dar cu o deplasare de unu:

Cand scria incifrat, scria B in loc de 4, C in loc de B, si restul literelor pe
acelasi principiu, folosind A4 pentru X. — Suetonius, Viata lui Augustus.

Existd dovezi cum cd Iulius Cezar folosea si sisteme mai complicate, iar un
scriitor, Aulus Gellius, referd un tratat (acum pierdut) despre cifrurile lui:

Existd chiar si un tratat scris in mod ingenios de cdtre gramaticianul Probus
cu privire la semnificafia secretd a literelor din compozitia epistolelor lui
Cezar. — Aulus Gellius.

Nu se stie ct de util era cifrul Cezar in acel timp, dar este probabil ca el s
fie destul de sigur, atit timp cat numai cétiva dintre inamicii lui Cezar erau in stare
sd scrie 51 sd citeascd, dar mai ales si cunoascd concepte de criptanalizi.
Presupundnd cé un atacator reusea si citeascd un mesaj, nu existd indicii cu privire
la existenta unor tehnici de solutionare a cifrurilor cu substitutie. Primele dovezi
cunoscute sunt lucrarile din secolul al IX-lea din lumea arabd, o dati cu descoperirea
analizei frecventei.

Chiar si In 1915, cifrul Cezar era folosit: armata ruseascd l-a utilizat ca
tnlocuitor pentru cifruri mai complicate care s-au dovedit a fi prea dificile pentru ca
trupele lor si le foloseascd; criptanalistii germani si austrieci nu aveau nici o
dificultate in decriptarea mesajelor lor.

Cifrurile Cezar pot fi gésite astiizi in jucdriile pentru copii. O deplasare de 13
este efectuatd in algoritmul ROT13, o metodd simpld de alambicare a textului de pe
unele forumuri de pe Internet, dar nu ca metodi de criptare.

Spargerea cifrului

Cifrul Cezar poate fi spart ugor chiar si avind la dispozitic numai criptotextul.
Doud situatii pot fi luate In considerare:

1. atacatorul cunoaste (sau ghiceste} ci a fost folositd un fel de substitutie
simpl&, dar nu neapérat o schema Cezar
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2. atacatorul stie cd s-a folosit cifrul Cezar, dar nu cunoaste valoarea de
deplasare.

in primul caz, cifrul poate fi spart folosind aceeagi tehnici ca pentru cazul
general de substitufie simpla, precum analiza frecventei sau cuvinte sablon.

In timpul decriptarii, este foarte probabil ca atacatorul si observe regularitatea Tn
solutie si sd deduci ¢ cifrul Cezar este algoritmul folosit.

5%y

3
B =

0054

Froovealn literatar

Tiklmne
Litard

Distributia literelor intr-un text din limba roména are o forma cunoscutd si
predictibild. Un cifru Cezar “roteste” aceasti distribufie si de aceea e posibild aflarea
valorii de deplasare prin analizarea graficului de frecveni rezultat. In limba roména
caracterele cele mai frecvente sunt vocalele e, a si 1 in aceastad ordine.

In al doilea caz, spargerea schemei este mult mai simpld. Deoarece numdirul
de deplasiri posibile e limitat (31 in roména), fiecare din ele poate fi testatd printr-un
atac prin fortd brutd . O cale de a realiza acest lucru este de a scrie un fisier cu
criptotextul intr-un tabel cu toate deplasirile posibile — tehnicd numitd uneori
"completarea componentei normale”,

Exemplul este dat pentru criptotextul "DXDHISUYDX".

Textul normal este imediat recognoscibil de ochi la valoarea cinci. O altd
cale de a vizualiza aceastd metodd este de a scrie sub ficcare literd alfabetul napoi
fatd de literii. Acest atac poate fi accelerat folosind siruri cu alfabetul scris invers.
Sirurile sunt apoi aliniate astfel incét criptotextul s apard pe un rand, iar astfel textul
initial va apirea pe un alt rind.

O altd abordare a atacului prin fortd bruti este identificarea literelor conform
distributiei lor in limba in care a fost scris textul. Prin crearea graficului frecventelor
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literelor din criptotext si prin cunoasterea distribufiei obisnuite, un om poate
descoperi valoarea deplasdrii prin observarea decalajului dintre anumite
caracteristici ale graficului. Aceasta este cunoscutd ca analiza frecventei. Si
computerele pot determina acest lucru prin mésurarea echivalentei dintre distributia
curenté si distributia asteptats;

Pentru texte naturale va exista doar o decriptare plauzibili, desi pentru texte
normale foarte scurte se poate si existe mai multe versiuni. De exemplu, criptotextul
UHU poate, in mod plauzibil, sé fic decriptat In "ana" sau in "bob"; similar, "PR" in
"ac" sau ”cell.

Criptdri $i decriptiri multiple nu aduc nimic in plus In ceea ce priveste

securitatea. Aceasta pentru cd doua criptéri, de exemplu deplasarea 4 si deplasarea

B, vor fi echivalente cu deplasarea 4 + B. In termeni matematici, criptarea cu diferite
chei formeaza un grup.

Cifrul lui Polybius este un cifru substitutie.

Literele alfabetului latin sunt agezate intrun pétrat de dimensiune 5x5.
Literele I si J sunt combinate pentru a forma un singur caracter, deoarece alegereca
finald (intre I si J) poate fi usor decisd din contextul mesajului. Rezultd 25 de
caractere agezate Intr-un pitrat 5x5. Cifrarea oricdrui caracter se face alegind
perechea potriviti de numere (intersectia liniei si coloanei) corespunzitoare
dispunerii caracterului in patrat.

Piitratul lui Polybius

R se inlocuieste cu 42

E se inlocuieste cu 15

V se inlocuieste cu 51

I se Inlocuieste cu 24

S se inlocuieste cu 43

T se inlocuieste cu 44
A se Inlocuieste cu 11

Mesa] initial: REVISTA INTERFERENTE TEHNOLCGICE
Mesaj criptat: 42155124434411 243344154221154215334415
44152333343134222415
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Cifrul Vigeneére

Cifrul Vigenére foloseste un cifru
Cezar cu o deplasare diferitd la fiecare pozitie
din text; valoarea deplasirii este definitid
folosind un cuvént-cheie care se repetd. Dacé o
cheie este la fel de lungé ca si mesajul si aleasd
aleatoriv, atunci acesta este un cifru care nu
poate fi spart atdt timp cét cheia este secreta.
Cuvintele cheiec mai scurte decat mesajul
introduc un sablon ciclic care poate fi detectat
cu o versiune statistici avansati a analizei

frecventei.

Cifrul Vigenére este numit dupa Blaise de Vigenere, desi Giovan Batista
Belaso inventase primul acest cifru. Vigenére a inventat insd un cifru cu autocheie

mai puternic.

Acest cifru este cunoscut deoarece desi este usor de inteles si implementat,
pare pentru incepétori imposibil de spart; acestui fapt i se datorcazi descrierca le
chiffre indéchiffrable (francezi, "cifrul indescifrabil”). In consecintd, multi oameni
au incercat sd implementeze scheme de criptare care sunt, esentialmente, cifruri

Vigenere, doar ca si fie sparte.

Magina Enigma este mai complexi, dar esentialmente un cifru cu substitutie

polialfabetica.

Acest cifru utilizeazi cifrul lui Cezar si un anumit cuvdnt cheie. Cheia

dicteaza alegerea liniilor in criptarea si decriptarea fiecirui caracter din mesaj.

Exemplu:

Cuvéintcheie MO NAM O NAM O NA
12141301214 1301214130

Textinclarr ASOSITTIMPUL
Textcifrat: MGBSUHGIYDHL
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O wvariantd a acestui cifru este cifrul Vigenere cu cheie in clar (cheie de
incercare). Cheia de Incercare indicé linia (sau liniile) de inceput pentru primul (sau
primele caractere) ale textului in clar ca in exemplul urmitor. Apoi caracterele
textului in clar sunt folosite drept chei pentru alegerea liniilor in criptare.

Exemplu: Reluim exemplul anterior, dar alegem
litera M drept cheie de incercare.

Obtinem:

Cuvant cheie MASOSITTIMPU
Textinclar ASOSITTIMPUL
Textciftat MSGGABMBURBIF

Observatie: Se remarca introducerea unei reactii in procesul de criptare, textul cifrat
fiind conditionat de continutul mesajului.

O altd varianta a cifrului Vigenere este cifrul Vigenere cu autocheie (cheie
cifratd). Dupd criptarea cu cheie de incercare, fiecare caracter succesiv al cheii in
secventi se obtine de la caracterul cifrat al mesajului si nu de la
textul in clar.

Exemplu:
Cuvant checie MMESKSLEMYNH
Textinclar ASOSITTIMPUL
Textcifrat MESKSLEMYNHS

Observatie: Desi fiecare caracter utilizat drept cheie poate fi gisit din caracterul
anterior al textului cifrat, el este functional dependent de toate caracterele anterioare
ale mesajului, inclusiv de cheia de incercare.

Urmare a acestui fapt este efectul de difuziune a proprietitilor statistice ale
textului in clar asupra textului cifrat, ceca ce face ca analizele statlstlce sé devind
foarte grele pentru un criptanalist.

In baza standardelor actuale, schemele de cifrare Vigenere nu sunt foarte
sigure; contributia importantd a lui Vigenere constd in faptul ci a descoperit ca pot fi
generate secvente nerepetitive drept cheie, prin utilizarea a insusi mesajului sau a
unor parii ale acestuia. A
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Cifruri de transpozitie

Cifrurile de transpozitie se caracterizeazd prin faptul ci textul in clar
rdméne acelasi, doar ordinea caracterelor se schimba,

Exemplu: Cifrul simplu cu transpunere in coloane:

- textul in clar se scrie orizontal intr-o anumiti forma, ca la Polybius sau

ceva asemanitor, iar textul cifrat se citeste pe verticald (coloane):

VENI
VIDI "WVVEIINDCIII?
VICI

O simplé transpozi{ie permite pdstrarea proprietétilor statistice ale textului in
clar i textului cifrat; o noud transpozitie a textului cifrat mireste securitatea cifrului.
Multi algoritmi moderni folosesc transpozifia, dar consumul de memorie este mare
comparativ cu substitutia, care din acest punct de vedere este mai convenabila.

O metodd ce realizeazd o criptare prin permutarea caracterelor ce apar in
textul inifial se bazeazi pe o grild hasurati, o grila cu n linii si n coloane, in care
hasuram n*/4 casute astfel incat prin rotirea acestei grile de 4 ori casutele hasurate sa
nu se suprapund. Ca realizare practicd se va face o singurd grila in' care decupam
hasurile, si pe care o rotim dupé dorinta.

Criptarea se realizeazd prin scrierea textului inifial sub forma unei grile
(matrice) §i suprapunerea peste acesta a grilei formate. Se vor trece in textul criptat
caracterele ce se gisesc sub casufele hasurate.

Cu ajutorul unui text in clar (o micd parte din textul inifial) $i ajutorul unui
calculator se poate regasi textul inifial. Problema se rezumi la generarea tuturor
grilelor cu n linii $1 n coloane, cu nundr cunoscut de hasuri (in implementare se vor
folosi valori de 0 i 1 pt hasurare) si ca verificare se va céuta in textul obfinut prin
decriptare textul in clar.

De exemplu pentru a cripta textul “GRUPUL SCOLAR TRAIAN VUIA”
vom parcurge urmétorii past:

1. Determinim numirul de caractere din text si aflim n astfel incit n® sa fie
cel putin egal cu numirul de caractere din text. In cazul nostru lungimea textului
este 25, iar numirul n gasit este n=>5.

2. Vom creea o grild cu n linii si n coloane (n=5), hasurénd in acestd grild
n*/4 cisute, astfel dispuse astfel incat prin patru rotatii consecutive ale grilei (in
sensul acelor de ceasornic) aceste hasuri sd nu se suprapuna.
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Presupunem cé
aceasta este grila initiald
si celelalte trei, obtinute
prin rotirca, de fiecare
data, cu 90° citre
dreapta.

3. Vom scrie
acum textul initial sub
forma unei grile cu 5
linii si 5 coloane:

GRUPU

L SCO

LAR_T

RATAN

_VUIA

4. Vom creea
acum, textul criptat
addugdnd, pe rind
literele care coincid cu
casutele hagurate din
cele 4 grile.

Astfel cele 4 grile vor contine urmétoarele caractere:

Scriind aceste caractere In ordinea in care acestea apar, obfinem textul criptat:

GPSORAUU_L_NIUCRIVARLATA _
Textul initial: GRUPUL_SCOLAR_TRAIAN VUIA
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Criptografie asimetrici

Criptografia asimetrica este un tip de criptografie in care utilizatorul are o
pereche de chei, una publici si una privata. Folosind cheia publici se poate cripta un
mesaj care nu va putea fi decriptat decét cu cheia pereche, cea privatd. Matematic,
cele doud chei sunt legate, Ins# cheia privata nu poate fi obtinutd din cheia publica,
invers se poate.

O analogie foarte potrivita pentru proces este folosirea cutiei postale. Oricine

poate pune in cutia postald a cuiva un plic, dar la plic nu are acces decdt posesorul
cheii de la cutia postala.

Cripografia asimetrici se mai numeste criptografie cu chei publice.
Metodele criptografice In care se foloseste aceeasi cheie pentru criptare si decriptare
fac sunt metode de criptografic simetrici sau criptografie cu chei secrete.

Complementar, criptografia cu cheie secretd, cunoscuti si ca simetrica,
foloseste o singurd cheie secreta utilizatd atét pentru criptare cét si pentru decriptare.
Pentru a putea folosi aceastd metodd atit receptorul cit si emititorul ar trebui sa
cunoascd cheia secretd.

Cele doud mari ramuri ale criptografiei asimetrice sunt:

1.Criptarea cu cheie publicd — un mesaj criptat cu o cheie publici nu poate fi
decodificat decat folosind cheia privatdi corespunzitoarc. Metoda este
folositéd pentru a asigura confidentialitatea.

2.Semnéturi digitale — un mesaj semnat cu cheia privata a emititorului poate
fi verificat de oricine are acces la aceastd cheie, astfel asigurandu-se
autenticitatea mesajului.

O analogie pentru semnéturile digitale ar fi sigilarea unui plic folosind un
sigiliu personal. Plicul poate fi deschis de oricine, dar sigiliul personal este cel care
verificd autenticitatea plicului.

In trecut, cheia folositd pentru criptare trebuia si fie secreta si prestabilitd
folosind o metoda sigurd, dar nu criptica, de exemplu, o Intilnire sau un curier sigur.
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Totusi, aceastd metodd impunea niste dificultdfi de ordin practic. Criptarea cu cheie
publica a fost creatd tocmai cu scopul de a inldtura aceste probleme — cu aceasti
metoda utilizatorii pot comunica sigur pe un canal nesigur fard si fie nevoie de o
cheie prestabilita.

Criptarea cu Cheie Publica este consideratd a fI cel mai important pas in
domeniul criptografiei in ultimii 300-400 de ani. Metodele moderne de criptare cu
cheie publici au fost prezentate public pentru prima data de catre profesorul Martin
Hellman de la Universitatea Stanford si studentul Whitfield Diffie in 1976. Lucrarca
lor descria un sistem criptografic in care doua persoanc putea avea o comunicare
sigura pe un canal de comunicare nesigur fara sa schimbe o cheie secreta.

"Smecheria" matematica din criptarea cu cheie publici se bazeaza pe existenta
unor asa zise functii one-way, sau functii matematice care sunt usor de calculat in
timp ce inversa lor este foarte dificil de calculat.

De exemplu, sa zicem ca folosesc doua numere: 9 si 16 si vreau sa calculez
produsul. Aceasta operatie ia foarte putin timp, si gasesc imediat rezultatul, 144,

Dar, sa zicem ca ma gandesc la 144 si trebuie sa gasesc perechea de numere
care impartite dau 144, Sau, calculez 3 la puterea 6 si gasesc imediat 729. Dar daca
am numarul 729 si vreau sa aflu cele doua numere intregi x si y care logx * y =729,
va lua mult timp sa gasesc toate solutiile posibile si sa aleg perechea initiala.

Cele doud exemple de mai sus reprezinta doua din perechile functionale ce
sunt folosite in criptarea cu cheie publici, usurinta multiplicari si exponentiala, fata
de dificultatea calcularii factorizarii si logaritmarii. Criptarea cu cheie publica
normala foloseste doua chei ce se afla intr-o anume relatic matematica dar
cunoasterea uneia dintre chei nu presupune aflarea usoara a celeilalte. O cheie este
utilizata pentru criptarea textului normal, iar cealalta este folosite pentru decriptarea
textului criptat. Important este faptul ca este nevoie de amandoua cheile pentru a
functiona mecanismul. Pentru ca este nevoie de mai multe chei, acest tip de criptare
se mai numeste si criptare asimetrica.

In criptarea cu cheie publicd, una din cheii este proiectata sa fie cheia publica
si poate fi publicata oriunde. Cealalta cheie este proiectata sa fie cheia privata si nu

trebuie facuta cunoscuta altor persoane. Aceasta metoda poate fi folosita si pentru a
dovedi cine a trimis un mesaj.
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Sa zicem ca Alice cripteaza un mesaj folosind cheia sa privata, Bob primeste
textul criptat pe care il decripteaza folosind cheia publica a Alice, astfel stie ca ca a
criptat mesajul, iar ea nu poate nega aceasta.

Prima, si cea mai importanta, implementare a criptarii cu cheie publicd este
RSA, numita dupa cai trei matematicieni de la MIT care au dezvoltat-o - Ronald
Rivest, Adi Shamir si Leonard Adleman. RSA este folosita in sute de produse
software si poate fi folosita pentru schimbul de chei, semnaturi digitale saau
criptarea unor biocuri mici de date. RSA foloseste un bloc de criptare de dimensiune
variabila, iar cheia este si ea de lungime variabila. Perechea de chei este derivata
dintr-un numar foarte mare, n, care este produsul a doua numere prime alese dupa
anumite reguli speciale, aceste numere pot avea fiecare mai mult de 100 de cifre,
numarul n avand mult mai multe cifre. Cheia publica contine numarul n si un derivat
al unuia dintre factorii folositi pentru determinarea lui n; astfel un atacator nu poate
determina factorii primi ai lui n (deci nu poate afla cheia privata) numai din aceste
informatii din acest motiv, algoritmul RSA este atat de sigur. Unele descrieri eronate
ale PKC spun ca siguranta algoritmului RSA este determinata de faptul ca este
dificila factorizarea unui numar prim foarte larg, ceea ce este eronat, din motiv ca
orice numar prim, indiferent de marime, are numai doi factori.
Totusi abilitatea computerelor de a factoriza numere foarte mari, astfel putand fi
folosite pentru atacarea metodelor de tipul RSA, creste continuu si sistemele de data
recenta pot gasi factorii primi ai numere cu aproape 140 de cifre. Protectia
algoritmului RSA consta si in faptul ca utilizatorii pot creste marimea cheii anuland
astfel cresterea performantei procesoarelor.

O alternativa a algoritmului RSA este metoda Diffie-Hellman care este
folosita doar pentru schimbul de chei. Este folosit in combinatie cu Standardul
Semnaturii Digitale al NIST (DSS - Digital Signature Standard).

Metoda RSA foloseste produsul dintre doud numere prime mari pentru a
cripta si descripta, ficind atdt criptarea cheiei publice cét si semnatura digitald.
Securitatea acestei metode se bazeazi pe dificultatea descompunerii numerelor mari,
o problemi la care nu a fost gasitd o solutie practicabild pand in prezent.

Merkle-Hellman este unul dintre primele criptosisteme cu cheie publici,
inventat de Ralph Merkle si Martin Hellman tn 1978. Desi ideile de la baza acestuia
sunt mai elegante si mai simple decét cele ale criptosistemului RSA, a fost spart.
Sistemul Merkle-Hellman se bazeazi pe problema sumelor de submulfimi (un caz
special al problemei rucsacului): datd o listd cu numere si un alt numir, care este
suma unei submultimi a listei de numere, determinati submultimea. In general,
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aceastd problemd este consideratd a fi NP-complet; dar existd niste cazuri usoare
care pot fi rezolvate eficient. Schema Merkle-Hellman este bazati pe transformarea
unui caz usor intr-unul dificil, si invers.

Schimbul de chei Diffie-Hellman

Metoda schimbului de chei Diffie-Hellman, cunoscuti si ca metoda de
distributie a cheilor publice, poarti numele a doi specialisti de la Standford
University, Whitfield Diffie si Martin Hellman. In anul 1976, ei au inventat o
metodd prin care doudl pérfi pot cddea de comun acord sd comunice prin mesaje
secrete fard si fie nevoie de o tertd parte, de un schimb off-line sau de transmiterea
vreunel valori secrete intre ele.

Independent, Ralph Merkle a venit cu o solutie de distributie a cheilor
publice, numai cd metoda propuséd implica substantiale cheltuieli pentru efectuarea
calculelor si a transmisiei. Varianta realizatd de Diffie si Hellman a fost numiti
sistemul distributiei cheilor publice sau al schimburilor de chei publice.

Metoda Diffie-Hellman se bazeazd pe conceptul perechii de chei publica
privatd. Protocolul incepe cu fiecare parte care genereaza independent céte o cheie
privatd. Tn pasul urmitor, fiecare calculeaza céte o cheic publica, aceasta fiind o
functie matematicd a cheilor private respective. Urmeaza schimbul de chei publice.
in final, fiecare dintre cele dous persoane calculeazi o functie a propriei chei private
si a cheii publice a celeilalte persoane. Matematica este cea care va face si se ajungid
la aceeasi valoare, care este derivata din cheile lor private. Ele vor folosi valoarea ca
pe cheie a mesajului. Diffie $1 Hellman folosesc exponentierea in aritmetica
modulard pentru a calcula cheile publice §i cheia mesajului. Aritmetica modulari
este ca gi aritmetica standard, cu exceptia faptului ci foloseste numere numai in
intervalul 0 la N, numit modulo. Atunci cand o operatie produce un rezultat care este
mai mare sau egal cu N, N este scdzut repetat din rezultat pdna cind valoarea se
incadreazd in intervalul 0 la N-1 (ca si cum s-ar Imparti la N si se ia in seamd restul).

De exemplu, 3+4 mod 5 = 2. Dacd rezultatul este negativ, N se adaugi
acestuia pand cind se va incadra in intervalul 0 la N-1.

De exemplu, 3-8 mod 7=-5 mod 7 = 2.

In aritmetica modulara, exponentierea este o functie intr-un singur sens.
Aceasta Inseamnd cé este ugor de calculat un numiér y = gx mod N pentru o valoare
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secretd X, insd este mult mai dificil sd se calculeze x din y, dacd numerele sunt
suficient de mari, ca de exemplu o lungime de citeva sute de cifre (noi presupunem
cd g si N sunt cunoscute).

Exemplul 1
S& presupunem cip =7, g = 3, cheia lui Alicexa=1sialui Bobxb=2
Vom avea:
« Alice calculeaza cheia sa publicd: ya=gxamod p=31 mod 7=3
* Bob calculeazi cheia sa publicd: yb = gxbmod p=32mod 7=2
» Alice calculeaza K = ybxamod p=21 mod 7=2
* Bob calculeazd K = yaxb mod p=32mod 7=2
sau
K = gxa*xbmod p=32x1 mod 7=9% mod 7 =2.

Exemplul 2
S& presupunem cd p =15, g =4, cheia lui Alicexa=3 sialui Bobxb=2 .
» Alice calculeaza cheia sa publici: ya=gxamod p=43 mod 5=4
* Bob calculeazi cheia sa publicd: yb =gxbmod p=42mod 5=1
+ Alice calculeazd K. = ybxamod p=13mod 5=1
* Bob calculeazi K = yaxb mod p=42 mod 5=1
sau
K = gxa*xb mod p = 43%2 mod 5 =4096 mod 5 = 1.
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SEMNATURA ELECTRONICA

O semniturd digitald reprezintd o informatie care 1l identificd pe expeditorul
unui document. Semnatura digitald este creatdi prin criptarea continutului
documentului, folosind cheia criptografica a expeditorului. Aceasta face ca
semnétura si fie unicd atdt pentru figier cdt si pentru detinitorul cheii. Orice
modificiri aduse documentului afecteazi semnitura, oferindu-se astfel atit
integritate cat si autentificare.

Semndturile digitale utilizeazi criptarea asimetricd, in care se foloseste o
cheie pentru a crea semnitura §i o altd cheie, legatd de prima, pentru a o verifica.
intr-un sistem de securitate a cheii publice, toti participantii au nevoie de propria
cheie de semnare, sau cheie privatia. Cheia publici este raspandita si identificatd de
catre certificatele digitale. Certificatele sunt emise de terti de incredere, cunoscuti
sub numele de autorititi de certificare (AC), care isi asuma responsabilitatea pentru
identificarea utilizatorilor si pentru acordarea cheilor.

AC-urile sunt deseori administrate de companii care sunt in mésurd sa
garanteze pentru dreptul de desfisurare a afacerii. In mod aseminitor, companiile
mari pot folosi AC-uri interne organizationale pentru a identifica personalul si
funcfia fiecéruia, in scopul autentificérii tranzactiilor de comert electronic.

Certificatul digital este utilizat pentru o gamaé variati de tranzactii electronice
ce include e-mail, comerful electronic, transferul electronic de fonduri. In mod
obisnuit, comertul electronic impune si utilizarea unui certificat pentru securizarea
serverului.

Certificatul digital reprezinté un instrument in stabilirea unui canal securizat
pentru comunicarea informatiilor confidentiale. Doar criptarea nu este suficienta si
nu oferd suficiente informatii legate de identitatea celui care trimite informatii
criptate. Fard o protectie speciald va asumati anumite riscuri in tranzactiile online.
Certificatul digital rezolva aceastd problemd, furnizdnd o modalitate electronica
pentru verificarea identité{ii unui individ. Folosit in completarea criptarii, certificatul
digital furnizeazi o solutie completd de securizare, confirménd identitatea tuturor
pértilor implicate intr-o tranzactie.

In mod asemaénator, un server securizat trebuie si posede propriul certificat
digital pentru a demonstra utilizatorilor cid acel server este utilizat chiar de
organizatia respectiva si informatiile furnizate sunt legale.
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O semnéturd digitala pentru documentele electronice este echivalentd cu o
semnéturdl olografa pentru documentele tipdrite. Semnétura reprezintd un esantion de
date care demonstreazi cd o anumitd persoanid a scris sau a fost de acord cu acel
document caruia i s-a atagat semnétura.

De fapt, o semnitura digitald furnizeazi un grad mult mai mare de securizare
decat semnétura olografi. Destinatarul mesajului semnat digital poate verifica atit
faptul ca mesajul original aparfine persoanei a cérei semnéturd a fost atasatd cat si
faptul ca mesajul n-a fost alterat, intentionat sau accidental, de cénd a fost semnat.
Mai mult, semnétura digitald nu poate fi negata; semnatarul documentului nu se
poate disculpa mai tdrziu invocénd faptul ci a fost falsificata.

Cu alte cuvinte, semnaturile digitale permit autentificarea mesajelor digitale,
asigurénd destinatarul de identitatea expeditorului si de integritatea mesajului. Ceea
ce nu asigurd semndtura digitald este confidentialitatea mesajului — deoarece
criptarea are loc doar la nivelul hash-ului si nu a documentului in sine, daca se
doreste acest lucru putdndu-se folosi softuri speciale — si momentul semnérii
documentului (care este dat de data sistemului pe care a fost salvat, in conditiile in
care aceasta este in perioada de valabilitate a certificatului digital) — pentru aceasta
din urmé puténdu-se folosi un serviciu de marci temporald.

Cine si pentru ce foloseste semnatura electronica ?

Semnatura electronica se aplica unui Document in format electronic, redactat
sau obtinut prin intermediul programelor informatice, ca de exemplu:

1. Documente MS Word (contracte, documente, notificari, retete medicale,
etc. ) Spread-sheet Excel (rapoarte financiare, state de plata a salariilor, note de
comanda, etc.)

2. Documente Adobe Acrobat (la fei ca si cele in MS Word, insa superioare
ca si aspect si securitate a integritatii informatiilor)

3. Fotografii digitale (constatari, mostre, comanda de produse, etc.)

4. Programe expert de gestiune a documentelor (documente ale administratiei
publice si locale, documente care urmeaza sa fie arhivate in cadrul arhivelor
electronice din cadrul unor Data Centre, etc. )

5. Documente rezultate din prelucrarea datelor contabile si fiscale (declaratii
de impunere, documente de plata catre Bugetul de Stat, etc. )

Efectul produs prin aplicarea semnaturii electronice este asimilat semmnaturii
olografe si stampilei (daca e cazul) aplicate unui Document in forma fizica.
Semnatura electronica este un instrument deosebit de util si puternic totdata, care
ofera urmatoarele facilitati:
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1. Permite semnatarilor unui Document sa oficializeze acest act chiar daca se
afla la mare distanta geografica fata de locul unde trebuie semnat documentul.

2. Pe de alta parte, un Document semnat electronic se supune clauzei juridice
de nonrepudiere, adica semnatarul nu poate sustine ca nu a semnat acel Document.

3. Prin faptul ca orice modificare, cat de mica, a documentului semnat digital
duce automat la anularea semnaturii, destinatarul are convingerea ca documentul a
ajuns in stare nealterata.

Orice Document semnat digital poate fi tiparit la imprimanta, putand contine
informatia ca documentul original e cel electronic si ca acesta poarta semnatura
electronica a semnatarului.

Practic, orice domeniu de activitate are nevoie de facilitatea transmisiei
electronice a informatiilor, indiferent de natura acestora. Prin aplicarea semnaturii
electronice pe documentele care impun autenfificarea prin semnatura si sigiliu (
celebrul SS de pe documentele tipizate), se realizeaza trecerea la noua era
informationala.

Se poate imagina trecerea de la birourile prafuite, inecate de dosare,
contracte necitite Inca, scrisori care asteapta de mult un raspuns, faxuri si alte hartii
poate niciodate identificate, la biroul modem, unde calculatorul preia activitatea de
rutiina si de organizare a fluxurilor de informatii, unde functionarul plictisit si
blazat, temator in fata revolutiei tehnologice, este inlocuit de persoane dinamice,
obisnuite si stimulate sa lucreze in echipa folosind eficient tehnologia inteligenta de
organizare si comunicatie, care de fapt formeaza componenta vitala a organizatiei in
atingerea obiectivelor propuse.

Se poate imagina noua viziune manageriala, unde rutina, dezordinea,
dezorganizarea sunt inlocuite de tehnologie si inteligenta, unde locul curierilor si a
tot felul de agenti sau servicii de mesagerie de multe ori scumpe si neperformante
este inlocuit de noua tehnologie a comunicatiilor electronice si a gestiunii inteligente
si performante a informatiei
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De ce avem nevoie de un certificat digital?

Magazinele virtuale, transferurile electronice bancare si alte servicii
electronice devin, pe zi ce trece, instrumente obisnuite, convenabile si flexibile si pot
fi utilizate chiar de acasa.

Preocupirile legate de confidentialitate si securitate pot fi prevenite apelind
la acest mijloc nou de comunicare. Doar criptarea nu este suficienti si nu ofera
suficiente informatii legate de identitatea celui care trimite informatii criptate.

Fard o proteciie speciald va asumafi anumite riscuri in tranzactiile online.
Certificatul digital rezolva aceastd problemd, furniz&nd o modalitate electronica
pentru verificarea identititii unui individ. Folosit in completarea criptarii, certificatul
digital furnizeaza o solutie completd de securizare, confirméand identitatea tuturor
partilor implicate intr-o tranzactie.

In mod asemaénétor, un server securizat trebuie sd posede propriul certificat

digital pentru a demonstra utilizatorilor cd acel server este utilizat chiar de
organizafia respectivd st informatiile furnizate sunt legale.
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REPREZENTAREA NUMERICA A IMAGINILOR

O imagine este o suprafatil de obicei dreptunghiulari caracterizati, la nivelul
oricéirui punct al ei, de o anumiti culoare. Ideal, culoarea variazi continuu In oricare
directie. Din pécate, in sistemele numerice, nu se pot utiliza marimi care variazi
continuu, c¢i doar forma discretizati a acestora.

Astfel, o imagine trebuie sa fie discretizata inainte de a se pune problema
reprezentdrii numerice. Discretizarea constd In mpérfirea imaginii intr-un caroiaj
aseméndtor unei table de sah. Fiecare portiune de imagine delimitatd de acest caroiaj
va fi considerati ca avind o culoare uniformi — o medie a culorii existente pe
aceastd secfiune. Aceste sectiuni mai sunt denumite si pixeli sau puncte, numérul
acestora definind rezolutia imaginii.

De exemplu, pentru o imagine oarecare care are o rezolutie de 640x480
pixeli, Tnseamna ci pe suprafata acesteia s-a definit un caroiaj care o imparte pe
orizontald in 640 de sectiuni iar pe verticald, in 480. Pasul urmator il constituie
gdsirea unei reprezentéri pentru culoare.

- Orice culoare poate fi descompusi in trei culori primare (de exemplu rosu-R,
verde-G si albastru-B), cu alte cuvinte orice imagine poate fi obtinuti prin
suprapunerca aditivd a tret radiafii luminoase avind aceste trei culori i intensitéti
diferite. Deci, pentru a reprezenta numeric o culoare, este suficient sa se reprezinte
intensitatile luminoase ale celor trei culori primare.

Dacé se alocé céte 8 biti pentru fiecare componentd, se pot coda 256 nivele
de intensitate, astfel, absenfa culorii (intensitate zero) se codifici prin valoarea
00000000 in binar sau 00 in hexazecimal, iar intensitatea maximd, prin cea mai mare
valoare ce poate fi reprezentatd pe 8 biti, si anume, 11111111 in binar sau FF in
hexazecimal. Aceastd reprezentare, nsa, {ine mai mult de modalititile tehnice de
captare si reproducere a imaginii $i mai putin de mecanismul fiziologic de percepere
a culorii. Prin diferite experimente s-a constatat cd din punct de vedere al capacitatii
de percepere a detaliilor, ochiul este mai sensibil la intensitatea luminoasé a culorii
deciit la nuantd. Din acest motiv prezinti interes o altd modalitate de reprezentare a
culorii care sé {ind cont de aceasti observatie, un exemplu fiind reprezentarea YUV
utilizatd in televiziunea in culori. In cazul acestei reprezentiri, componenta Y
corespunde intensitifii luminoase percepute pentru respectiva culoare (coeficientii
0,30, 0,59 510,11 reprezinta strdlucirile relative la alb ale celor trei culori primare
rosu, verde s§i, respectiv, albastru). Aceastd componentd mai este intilnitd si sub
numele de luminan{id, Componentele U si V sunt cele care definesc nuanta culorii,
din acest motiv, sunt denumite componente de crominanti. Acestea se calculeazi ca
diferenta dintre componenta rogie, respectiv albastrd, si cea de luminantd. Avantajul
reprezentirii YUV este acela ca separd componenta de luminanti, pentru care ochiul
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este foarte sensibil la detalii, de componentele de nuantd pentru care sensibilitatea
este mai redusd. Acest lucru face posibild reducerea informatiei asociate unei
imagini prin utilizarea unei rezolutii mai reduse pentru componentele de crominanta.

In cazul televiziunii in culori se realizeazi o "compresie" prin limitarea
benzii de frecventa alocate semnalelor de crominanta (de exemplu in sistemul PAL
semnalele U §i V au o bandd de 1,3MHz fatd de semnalul Y care are o bandi de
6MHz).

Reprezentarea imaginii in format necompresat

O imagine se reprezintd ca o matrice de puncte (de obicei de forma patrata),
fiecare punct fiind caracterizat de o culoare. Se porneste de la observatia ci orice
culoare poate fi obtinutd prin amestecul in diferite proportii a trei culori de baza
(culori primare). In practic se utilizeazi ROSU (R), VERDE (G) si ALBASTRU
(B). Intensitatea luminoasi a unei culori primare poate fi reprezentatd numeric sub
forma unui Intreg de 8 biti, valoarea 0 corespunzind intensititii nule iar cea maxima
(255) intensitatii maxime. in acest fel, o culoare va fi reprezentatd numeric printr-un
triplet de Intregi pe 8 biti (R,G,B). De exemplu culoarea GALBEN va avea o
reprezentare de forma (255,255,0). in aceste conditii imaginea se reprezintd sub
forma unei matrice IM(Nx,Ny) unde Nx reprezinti numérul de puncte pe orizontald si
Ny este nuamrul de puncte pe verticald, iar elementele matricei sunt tripleti de
intregi pe 8 bifi de tip (R,G,B).

Metode si abordari ale compresiei imaginii
In continuare se reiau citeva metode folosite in compresie, evidentiind
aplicabilitatea lor in compresia de imagini.

1. Cuantizarea scalard poate fi folositd pentru a compresa imagini, dar
performantele ei sunt mediocre. De exemplu, o imagine cu 8 biti/pixel poate fi
compresatid prin cuantizare scalard eliminind cei mai nesemnificativi patru bifi ai
fiecirui pixel. Aceasta conduce la o ratd de compresie de 0,5, care pe lang3 faptul ci
nu este semnificativé, determind in acelasi timp si reducerea numérul de culori (sau
nuante de gri) de la 256 la doar 16. O astfel de reducere nu numai ca descreste pe
ansamblu calitatea imaginii reconstruite, dar poate chiar crea benzi de diferite culori,
un efect observabil si deranjant care este ilustrat aici.

2. Cuantizarea vectoriald poate fi folositd cu mai mult succes pentru a
compresa imagini.
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3. Metodele statistice functioneazd mai bine cind simbolurile ce trebuie
compresate au probabilitafi diferite. O secventd de intrare In care mesajele au aceeasi
probabilitate nu se va compresa eficient. In acest sens, intr-o imagine alb-negru sau
color In tonuri continue, diferitele culort sau nuante de gri se dovedesc de multe ori a
avea aproximativ aceleagi probabilitifi. De aceea metodele statistice nu sunt o
alegere bund pentru compresia unor astfel de imagini, si sunt necesare noi abordéri.

Imaginile cu discontinuitdti de culoare, in care pixeli adiacenti au culori
foarte diferite, se compreseazi mai bine cu metodele statistice, dar in acest caz nu
este ugoard predictia pixelilor. Metodele tradifionale sunt nesatisfacétoare pentru
compresia de imagini, astfel incat au fost necesare abordiri noi, care, desi diferite, se
bazeazi pe climinarea redundantei din imagine, folosind principiul compresiei de
imagine. Dac se selecteazi aleator un pixel dintr-o imagine, existd o probabilitate
mare ca vecinii sii sa aibi aceeasi culoare sau culori foarte apropiate.

Compresia de imagine este, deci, bazatd pe faptul ci pixelii invecinati sunt
puternic corelati. Aceastd corelare se numeste si redundanti spatiald. In general,
metodele de compresie pentru imagini sunt proiectate pentru un tip particular de
imagine i Tn continuare se prezintd citeva din aceste metode specifice. Imaginile
particulare vizate sunt imagini cu doud nivele, imagini cu tonuri de gri si imagini
color.

Abordarea 1. Aceasta este folositd pentru imagini cu doua nivele. Un pixel
dinfr-o astfel de imagine este reprezentat printr-un bit. Aplicdnd principiul
compresiei de imagine asupra unei imagini cu doud nivele, inseamnid cd pixelii
invecinati ai unui pixel P tind a fi identici cu P. Astfel, are sens folosirea unei codari
RLC (Run length coding) pentru a compresa o astfel de imagine. O metodd de
compresie pentru o astfel de imagine o poate scana in ordinea rastrului (rind cu
rand), calculdnd lungimile girurilor de pixeli albi si negri. Aceste lungimi sunt
codate prin coduri de lungime variabild si sunt inscrise In secventa compresatd. Un
exemplu de astfel de metodéd este compresia facsimil. Ar trebui accentuat faptul ca
aceasta este doar o abordare a imaginilor cu doud nivele. In practics, detaliile
metodelor particulare diferd, in functie de aplicatic. De exemplu, o metodd poate
scana imaginea coloand cu coloand, sau in zig-zag, sau o poate scana regiune cu
regiune.

Abordarea 2 se aplicd, de asemenea, pentru imagini cu doud nivele.
Principiul compresiei de imagine spune ci vecinii unui pixel tind a fi similari lui. Se
poate extinde acest principiu si concluziona cd daca pixelul curent are culoarea ¢
(unde c este ori alb, ori negru), atunci pixelii de aceeasi culoare anteriori si urmétori
tind si aibd aceiasi vecini imediati. Aceastd abordare urméareste » vecini apropiati ai
pixelului curent §i 1i considerd ca un numdr de » bifi. Acest numir se numeste
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contextual pixelului. In principiu pot exista 2" contexte, dar datoritd redundantei
imaginii, distributia lor este neuniforma. Unele contexte ar trebui si fie foarte
frecvente, iar celelalte, rare. Codorul numird de céte ori a fost gisit deja fiecare
context pentru un pixel de culoarea ¢, si asigneazd corespunzétor probabilititi
acestor contexte. Dacd pixelul curent are culoarea ¢ §i contextul sdu are
probabilitatea p, codificatorul poate folosi coduri aritmetice adaptive pentru a
codifica pixelul cu acea probabilitate. Acecastd abordare este folositi de standardul
JBIG (Joint Bi-level Processing Group). _
in continuare, se considerd imagini tn nuante de gri. Un pixel dintr-o astfel
de 1magine este reprezentat prin # bifi $1 poate avea una din 2" valori. Aplicarea
principiul compresiei de imagine asupra unei imagini in nuante de gri implica faptul
cd vecinii imediati ai unui pixel P tind a fi similari cu P, insd nu in mod necesar
identici cu el. Astfel, nu mai poate fi folositd codareca RLE (run length encoding)
pentru compresia unei astfel de imagini, ci sunt folosite urmatoarele doui abordari.

Abordarea 3. Se separd imaginea Tn tonuri de gri In # imagini pe doui nivele
si apoi se compreseaza fiecare cu un cod RLE instantaneu. Principiul compresiei de
imagini, in acest caz, s-ar formula prin afirmatia ci doi pixeli adiacenti care sunt
similari in imaginea in tonuri de gri vor fi identici in cele mai multe imagini cu doud
nivele.

Abordarea 4. Se foloseste contextului unui pixel pentru a prezice valoarea sa.
Contextul unui pixel este dat de valorile cétorva dintre vecinii sdi. Se examineazi
cétiva vecini ai unui pixel P, se calculeazd o medie A, a valorilor lor, si se prezice ci
P va avea valoarea A. Principiul compresiei de imagini spune ci predictia va fi
corectl In cele mai multe cazuri, aproape corectd in multe cazuri, si complet gresitd
in putine cazuri. Valoarea prezisa a pixelului P reprezintd informafia redundanti in
P, astfel incat se calculeazé diferenta : A = P - A, si se asigneazd coduri instantanee
de lungime variabild pentru diferitele valori A. Daca P poate lua valori de la 0 la m-
1, atunci A va avea valori in intervalul [-(m-1),+(m-1)], si numérul cuvintelor de cod
necesare este 2m - 1. Experimente cu un numdr mare de imagini sugereazi ci
valorile lui A tind sa fie distribuite dupa distributia Laplace. O metodid de compresie
ar putea si foloseascd aceastd distributie pentru a asigna o probabilitate fiecérei
valori a lui A, §i apoi si se foloseascd codarea aritmeticd pentru a coda eficient
valorile A, Acesta este principiul metodei progresive multinivel MLP. Contextul
unui pixel poate fi constituit din unul sau doi din vecinii sdi imediati. Dacd, insa, se
considerd mai multi pixeli vecini in obtinerea contextului, se pot obtine rezultate mai
bune. Media A intr-un astfel de caz ar trebui ponderatd cu vecinii apropiati, care au o
pondere mai mare. Pentru ca decodorul s3 poatd decoda o imagine, ar trebui sd poati
calcula contextual fiecirui pixel. Acest lucru inseamni ci in context ar trebui si fie
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inclugi doar pixelii care au fost deja codati. Daci imaginea este scanatd in ordinea
rastrului, contextul ar trebui sd confind doar pixeli localizati deasupra pixelului
curent sau pe acelasi rand cu el, la stanga.

Abordarea 5. Se aplicd o transformare valorilor pixelilor, si se codeazi
valorilor transformate. Se reaminteste ci pentru a realiza compresia, trebuie redusa
sau eliminatd redundanta. Redundanta unei imagini este cauzati de corelatia dintre
pixeli, deci transforméand pixelii intr-o reprezentare in care acestia sunt decorelati, se
elimind redundanta. De asemenea este posibil ca o transformare si fie apreciata in
functie de entropia imaginii. Intr-o imagine puternic corelats, pixelii tind a avea
valori echiprobabile, ceea ce duce la o entropie maximi. Daci pixelii transformati
sunt decorelati, anumite valori de pixeli devin mai frecvente, avind astfel
probabiliti{i mari, In timp ce alte valori sunt rare, fapt ce conduce la o entropie mica.
Cuantizand valorile transformate, se poate produce o compresie cu pierdere de
informatie, eficientd, a imaginii. Se doreste ca valorile transformate si fie
independente, deoarece codarea valorilor independente face mai simpld construirea
unui model statistic. In cazul imaginilor in culori, un pixel este constituit din trei
componente de culoare, rosu, verde gi albastru. Majoritatea imaginilor color sunt ori
in tonuri continue, ori In tonuri discrete.

Abordarea 6. Principiul acestei aborddri constd in separarea unei imagini
color In tonuri continue in trei imagini in tonuri de gri si compresia fiecireia din ele
separat, folosind abordérile 2, 3 si 4. Pentru o imagine in tonuri continue, principiul
compresiei de imagini implicé faptul ci pixelii adiacenti au culori similare, daca nu
chiar identice. Totusi, culori similare nu inseamna valori similare ale pixelilor. Se
considerd, de exemplu, valori pe 12 biti ale pixelilor, in care fiecare componenti de
culoare este exprimati in patru biti. Astfel, cei 12 biti 1000{0100|0000 reprezintd un
pixel a cérui culoare este o mixturi de opt unitifi de rosu (aproape 50%, din valoarea
maximi de 15 unitafi), patru unitifi de verde (circa 25%), si deloc albastru. Se
considerd doi pixeli adiacenti cu valorile 0011]0101]0011 si 0010]0101|0011. Acestia
au culori similare, din moment ce doar componentele lor rosii diferd printr-o unitate.
Cu toate acestea, cind se considerd ca numere de 12 bifi, cele doud numere
001101010011 5i 001001010011 sunt diferite, pentru ¢i diferd intr-un bit cu pondere
semnificativd. O caracteristicd importantd a acestei abordiri este folosirea unei
reprezentiiri tip luminan{i — crominanii, YUV, in loc de reprezentarea comuni
RGB. Avantajul acestei reprezentéri este ci ochiul este sensibil la modificdri mici
ale luminanfei, dar nu si la ale crominanfei. Aceasta permite pierderea unei cantitéti
considerabile de date in componentele de crominan{d, fird o pierdere vizibila de
calitate.
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Abordarea 7. O abordare diferitd este necesard pentru imaginile 1n tonuri
discrete. Se reaminteste ci o astfel de imagine contine regiuni uniforme care pot
apdrea de mal multe ori intr-o imagine. Un exemplu il constituic o pagind scrisi la
calculator care constd din text si icoane. Fiecare caracter de text si fiecare icoand
este o regiune, si fiecare regiune poate apirea de mai multe ori in imagine. O
modalitate posibild de compresiec a unei astfel de imagini este scanarea sa,
identificarea regiunilor, si gésirea regiunilor care se repeti. Daci o regiune B este
identicd cu o regiune A deja gésitd, atunci B poate fi compresatd prin inregistrarea
unui pointer corespunzator i A In secvenfa compresati. Metoda descompunerii in
blocuri este un exemplu de implementare a acestei abordri.

Abordarea 8. Se imparte imaginea in regiuni (care se suprapun sau nu) si se
compreseazi prin procesarea pértilor una cite una. Se presupune ci urmitoarea parte
de imagine neprocesati este partea cu numérul #. Se Tncearci regisirea ei in pértile

1+ n —1, care au fost deja procesate. Daci partea n poate fi exprimati, de exemplu,

ca o combinafie a unor pérti anterioare scalate §i rotite, atunci doar cele cteva
numere care specificd combinafia trebuie salvate, si partea n poate fi ignorata. Dacd
partea # nu poate fi exprimatd ca o combinatie de parti deja procesate, aceasta este
procesatd si salvatd In secventa compresati. Aceasti abordare este baza diferitelor
metode fractale pentru compresia de imagini. Se aplicd principiul compresiei de
imagine asupra partilor de imagine, in loc de pixelii individuali. Aplicat in acest fel,’
principiul afirmé ci imaginile ce urmeazi a fi compresate au un anumit i4 volum de
auto-similaritate, adicd parti de imagine sunt identice sau similare cu infreaga
imagine sau cu alte parti.
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Transformari folosite in compresia imaginilor

Conceptul matematic de transformare este important in multe domenii,
printre care §i cel al compresiei de imagini. O imagine poate fi compresatd prin
transformarea pixelilor séi (care sunt corelafi) intr-o reprezentare unde acestia sunt
decorelati. Compresia este obtinutd daci valorile noi sunt mai mici, in medie, decét
cele originale. Compresia cu pierdere de informatie poate fi obfinutd prin
cuantizarea valorilor transformate. Decodorul primeste valorile transformate din
secvenia compresatd si reconstruieste datele originale (exacte sau aproximate), prin
aplicarea transformérii inverse. Transformdrile discutate in aceasti sectiune sunt
ortogonale.

Termenul de decorelare se referd la faptul ci valorile transformate sunt
independente unele de altele. Ca urmare, ele pot fi codate independent, ceea ce face
mai simpld construirea unui model statistic. O imagine poate fi compresatd, daci
reprezentarea sa are redundanti. Redundanta In imagini derivd din corelarea
pixelilor. Dacd se transformd imaginea intr-o reprezentare in care pixelii sunt
decorelati, se elimind redundanta si imaginea a devenit in totalitate compresata.

Compresia JPEG (Joint Photographers Experts Group)

Domeniul compresiei (coddrii) de imagini estec legat de minimizarea
numdrului de biti necesari pentru a reface o imagine, cu aplicatii in special in
transmisia §i stocarea imaginilor. Aplicatiile din domeniul transmisiilor de imagini
se Intilnesc iIn televiziunea radiodifuzatd, comunicafiile spatiale, radar si sonar,
retele de telecomunicatii, transmisii fax, teleconferinte etc.

Compresia imaginilor este esenfiald din punct de vedere al memorérii
(stocéril) imaginilor in aplicafii de imagistici medicald, in tehnica video digitald,
pentru realizarea documentelor multimedia etc. Noile tehnologii de compresie a
imaginilor oferé o solutie posibild pentru integrarea aplicatiilor de imagini $i video
digitale.

Ratele de compresie au ajuns in prezent pand la 1:100, depinzdnd de
calitatea imaginii refiicute. Tehnica de compresie nu este suficientd pentru a putea
rezolva problemele care apar in aplicafiile multimedia. Pentru a putea realiza
portabilitatea aplicatiilor de imagini si secvente video digitale pe mai multe sisteme,
este necesard implementarea unor standarde pentru compresia datelor multimedia.
Aceste standard stabilesc modalitifile de stocare §i transmisie a datelor compresate
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in vederea posibilitaii utilizarii lor. Cel mai utilizat standard de compresie a
imaginilor statice este standardul JPEG, creat de Joint Photographics Experts Group.
Metoda de compresie este de tip "cu pierdere”, fiind conceputi astfel incat si se
profite de limitdrile in percepfia video a ochiului uman. Acest standard permite
setarea raportului calitate/compresie §i lucreazi cu aceleasi nivele de culoare, in
numir de 24 (16,7 milioane deculori), indiferent de numérul total de culori din
imagine. In momentul de fatd este unul dintre cele mai frecvent intélnite formate de
fisiere grafice. :

Formatul JPEG este recomandat pentru afisarea de imagini redate cu o foarte
mare varietate de culori sau pentru imagini de precizie fotografics. JPEG foloseste o
tehnicd de compresie variabild, care are drept rezultat obfinerea de fisiere foarte mici
in comparatie cu alte formate.

Standardul JPEG se bazeazi pe transformarca informatiei primare din
domeniul timp in domeniul frecventd. Este cunoscut faptul ci imaginile sunt
puternic corelate spatial, adicd un pixel de imagine confine informatii si despre
pixelii vecini. Corelafia spatiala ce caracterizeazi imaginile reprezinti redundanga
din punct de vedere informational $i se diminueaza prin transformiri matematice
care au rolul de a concentra energia imaginii Tn ¢t mai putine elemente.

Transformdrile matematice din domeniul timp in domeniul frecventd nu
reprezintd In sine compresie de date. Abia operatiunile ce urmeazi, si anume,
cuantizarea §i codarea entropicd reprezinti compresic de date. Reducerea
redundantei spafiale se face att pentru imaginea sursi originald, cat si pentru
eroarea reziduald, asa cum se va vedea in cele ce urmeazi. La refacerea imaginilor,
dupd ce acestea au fost compresate JPEG, cantitatea de informatie este mai mici
decat cea inifiald, firé o afectare vizibild a calitifii. Prin transformarea imaginii din
domeniul timp, (pixeli), in domeniul frecventd se refin doar componentele de joasa
frecvenfd ale imaginii. Componentele de frecventd inaltd pot fi reduse, fird o
afectare deranjanti a perceptiei vizuale a imaginii. Evident ci acest lucru este
determinat de gradul de compresie acceptat. JPEG este o metoda sofisticata de
compresie cu pierdere pentru imagini color sau alb-negru (cu scari de gri).

Un avantaj al JPEG este faptul ci foloseste mulfi parametri, permitand astfel
utilizatorului si regleze cantitatea de date pierdute si, de asemenea, rata de
compresie. Momentan reprezintd cel mai bun standard existent in materie de
compresie a imaginilor statice. Standardul este implementat atat in format software
cat si hardware pentru a satisface necesititile de prelucrare in timp real a aplicatiilor
multimedia. Creat inifial pentru compresia imaginilor statice, standardul a fost extins
si pentru secveniele video. Standardul realizat pentru secvente video se numeste M-
JPEG (Motion JPEG). Practic in cazul secventelor video digitale fiecare cadru este
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considerat ca o imagine fixa si compresat cu standardul JPEG. Metoda nu este cea
mai eficientd din punctul de vedere al mirimii ratei de compresie, dar oferd o
alternativa pentru compresia video digitald. Adesea, ochiul uman nu distinge nici o
degradare a imaginii chiar la o ratd de compresie de 10:1 sau 20:1.

Existd patru moduri principale de operare specificate de standardul JPEG :
- modul de bazi, in care fiecare componenti a imaginii este codatd printr-o singuri
scanare stinga-dreapta, respectiv sus-jos; .
- codarea expandatid DCT cu pierderi, in care se realizeazi o codare progresiva a
spectrelor imaginii de intrare;
- codarea fard pierderi, In care imaginea estc codatd astfel incdt se garanteazi
reproducerea exacti la decodare;
- codarea ierarhic, in care imaginea este codati la rezolutii multiple.

Compresia progresivi JPEG poate fi obfinutd folosind trei tipuri de
algoritmi:
- un algoritm progresiv de selectie spectrali;
- un algoritm progresiv de aproximiiri succesive;
- un algoritm progresiv combinat.

Compresia secventiali JPEG fara pierderi
Standardul JPEG permite si folosirea unui algoritm de compresie fara
pierderi, respectiv un algoritm de compresie predictivi in locul transformérii DCT.

Compresia JPEG ierarhica

Compresia ierarhicdi JPEG permite o reprezentare progresivi a imaginii
decodate, intr-un mod similar cu algoritmul progresiv, dar, in plus fatd de acesta,
permite imagini codate cu rezolutii multiple. Se creeazi astfel, un set de imagini
compresate, incepand cu imagini de rezolufie mici s1 continudnd cu imagini a céror
rezolutie creste citre rezolufia imaginii originale. Acest proces se numeste
subesantionare sau codare piramidal.
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Criptarea imaginilor vizuale

Ideca de criptografie vizuald, inspiratd de procedurile criptografice bazate pe
scheme de prag (scheme de partajare a secretului), este inventia fascinantd a lui
Moni Naor §i Adi Shamir gi a fost introdusa la “EUROCRYPT ‘947,

In forma ei cea mai simpld, ea implementeazi un sistem criptografic
indestructibil, cu deosebirea cd nu este nevoie de echipamente de calcul sofisticate
pentru decriptare.

Criptografia vizuald reprezinti o idee fascinantd a doi autori de -largd
recunoastere In lumea criptografiei computationale. Desi aparuta recent, ea a cipitat
o dezvoltare impresionantd. Au fost supuse cercetirii metode dintre cele mai diverse,
plecind de la cele clasice $i mergind pani la scheme criptografice vizuale bazate pe
proprietitile de absorbfie a luminii ale diferitelor materiale, scheme criptografice
bazate pe structuri generale de acces, scheme de criptare vizuald a imaginilor color
s.a.

In efortul comun de a deslusi consecingele si aplicatiile acestei noi paradigme
intélnim nume sonore in criptografia computationals, dar si n informatica in general
cum ar fi: Adi Shamir, D.R. Stinson, Frank Stajano, C. Blundo, A. De Santis, D.
Naccache, E. Biham gi multi al{ii. Existd, de asemenea, suficiente pagini de Web
intretinute de cdtre pasionafi ai criptografiei vizuale dintre care as aminti numai
pagina lui D.R. Stinson si cea a grupului de lucru pe probleme de criptografic
vizuald al studentilor Universitttii Catolice din Leuven , Belgia, grup condus de nu
mai putin celebrul profesor Bart Prencel.

PACS

In imagistica medicald, Picture Archiving and Communication Systems
(PACS) este o combinatie hardware si software dedicat pentru stocare pe termen
scurt si lung, recuperare, management, distributie i prezentare de imagini, Imaginile
electronice si rapoartele sunt transmise digital prin intermediul PACS; aceasta
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elimind necesitatea de a descirca manual, prelua sau transmite studiile realizate.
Formatul universal pentru stocare si transfer de imagini PACS este DICOM (Digital
Imaging and Communications in Medicine). Datele non-imagine, cum ar fi
documentele scanate, pot fi incorporate folosind formate standard din industria de
consum cum ar fi PDF (Portable Document Format), o dati ce a fost incapsulat in
DICOM. Un PACS consta in patru componente majore: modalititile de tratare a
imaginii, cum ar fi CT §i MR, o retea securizatd pentru transmiterca de informatii
pentru pacient, stafii de lucru pentru interpretarea si vizualizarea imaginilor si arhive
pentru depozitarea si regésirea de imagini si rapoarte. Combinat cu tehnologia
disponibild i in curs de dezvoltare web, PACS are capacitatea de a oferi acces in
timp util si eficient la imagini, interpretidri si datele conexe . PACS-ul pune capit
barierelor fizice si de timp asociate cu extragerea tradiionali pe bazi de imagine de
film, distributic si afisare.

60

EAN




Compresia imaginilor binare

Ne propunem o introducere in metodele de compresic a imaginilor binare.
De aceea tratarea subiectului nu se pretinde a fi exhaustiva. Urmérim familiarizarea
elevilor cu diversele procedee de codare exacta dezvoltate pana in prezent. Vor fi
luate in considerare trei metode de codare exacti a imaginilor binare: (a) White
Block Skipping (WBS), (b) Run Length Coding (RLC) si (¢) Block Coding (BC).
Prima metoda, WBS, va fi analizatd din punctul de vedere al factorului de compresie
di al modelului de Lant Markov asociat. A doua metoda, RLC, va cuprinde analiza
atdt a Codarii Lungimii Sirurilor Independent de Culoare cét §i Codarea Lungimii
Strurilor Functie de Culoare. Si in cazul RLC va fi dezvoltat modelul Lanfului
Markov asociat. Pentru a treia metoda va fi calculat factorul de compresie maxim,
corespunzator unei codéri absolut optimale, iar apoi va fi implementat codul
Huffman asociat statisticii preluate dintr-o imagine si din mai multe imagini. Cele
trel metode studiate vor fi apoi comparate din punctul de vedere al factorului de
compresic. In final se vor face considerente asupra altor metode de codare a
imaginilor binare i asupra standardelor existente,

A comprima un mesaj inscamnd a péstra numai acel parametri care sant
esenfiali pentru destinatar. Ceilal{i parametri nu se transmit, respectiv nu se
stocheazi.

Sistemele de compresie pot fi grupate in doud categorii:

- sisteme care utilizeazd procedee care conserva entropia sursei, dar reduc
redundanta ( codare exactd).

- sisteme care utilizeaza procedee care reduc entropia sursei ( o parte din informatie
se pierde).

Imaginile binare sant semnale discrete, bidimensionale, cu suport finit care
pot lua doar doud valori ( negru = "0" si alb = "1" ). Aceste imagini se intilnesc in
practicd sub forméa de pagini tiparite, scrisori, documente, ziare, harti geografice,
harti meteorologice, fige cu amprente etc. Ca urmare transmisia si stocarca unor
astfel de imagini este Intilnitd astdzi In diverse domenii de activitate Incepind cu
uzuala, de acum, transmisie prin fax si terminind cu bazele de date de amprente
utilizate in criminalisticd. Datoritd volumului mare de memorie pe care il necesita o
1mmagine binard ( un format standard de scrisoare de 8.5 x 11 inch esantionat la 200
puncte/inch contine aprox. 3,7 Mbiti) apar avatajoase diversele metode de
compresie, care reduc timpul de transmisie, lirgimea de banda necesara transmisiei
si necesarul de capacitate de stocare.

Compresia exactd este posibild datoritd redundantei existente in imaginile
binare. Astfel, se constatd existenfa unei corelatii bidimensionale puternice intre
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elementele (pixeli) aldturate ale imaginii.Unele imagini binare sint caracterizate de
zone intinse de nivel "1" (alb). De aici apare ideea utilizata de WBS, adica "sérirea
blocurilor de alb".

Tehnica RLC exploateazi eficient corelatia orizontald a elemetelor imaginii
prin gruparea lor n siruri negre si siruri albe, rezultdnd deci "codarea lungimii
sirurilor”.

Metoda BC exploateazé in plus si corelatia verticald a elementelor imaginii
prin gruparea acestora in blocuri, de unde denumirea de "codarea pe bloc".

Factorul de compresie obtinut printr-un procedeu de codare care reduce
redundanta sursei este definit astfel:

Q=Ngp/N¢

unde:

No  este numarul total de biti din imaginea originali

N este numarul total de bifi din aceasi imagine dupi codare.

Notind cu "b" rata de bit, adica numarul mediu de biti pe pixel dupa codare,
atunci, factorul de compresie poate fi definit si in functie de rata de bit:
Q=1/b
Relatiile de mai sus aplicate asupra aceleiagi imagini si aceluiasi procedeu de
codare, conduc la acelasi rezultat numeric.
Limita superioara a factorului de compresie este:
Qmax=1/H
unde H este entropia sursei de semnal, care poate fi evaluatd apriori doar
aproximativ, utilizind un model matematic al sursei.

Tehnica White Block Skipping ( WBS )

a) Descriere

WIS este o metodi foarte simpld, recomandati pentru compresia imaginilor
binare care confin mult alb.

Fiecare linie a imaginii este divizati in blocuri de N pixeli. Pentru blocurile
formate numai din pixeli albi se atribuie cuvantul de cod "0". Pentru toate celelalte
blocuri se atribuie un cuvént de cod de lungime N+1 avind primul bit "1", urmat de
N bifi ce constituie pattern-ul digital al blocului respectiv.

Rata de bit pentru metoda WBS cu blocuri de dimensiune N este datd de
expresia:

b(N)=(1-PNy+1/N) biti/pixel

unde Py este probabilitatea ca un bloc cu N pixeli 3 confind numai pixeli

albi.

62



b) Modelul Lantului Markov

Se presupune ca imaginea binard este generatd de o sursd Markov de ordinul
intii. Dupd cum se cunoasgte, un proces Markov de ordinul intii este in mod complet
descris din punct de vedere statistic de densitatea de probabilitate de ordinul al
doilea. Asadar culoarea (alb sau negru) a unui pixel din imagine va fi statistic
dependentd numai de culoarea pixelului precedent din aceeasi linie.

Tehnica Run Length Coding ( RLC)

Metoda RLC presupune codarea si transmiterea lungimii sirurilor de pixeli
consecutivi de aceeagi culoare dintr-o linie de imagine. Atunci cind codarea
lungimii sirurilor nu depinde de culoarea sirului curent ( alb sau negru) , alocind
acelasi cod pentru siruri de lungime egali si culori diferite, metoda se numeste RLC
Independent de Culoare. Cénd insa, codul alocat depinde de culoarea girului metoda
se numeste RLC Functie de Culoare.

Tehnica Block Coding ( BC)

Aceastd metodid presupune impartirea imaginii in blocuri bidimensionale de
m x k pixeli. Deoarece fiecare pixel din cei mk pixeli ai unui bloc poate si ia dou

valori, se obfin N = 2K combinatii posibile, deci N tipuri de blocuri. Peci imaginea
poate fi considerati ca fiind generati de o sursi cu N = 20K simboluri.
Deoarece nu toate tipurile de blocuri sant egal probabile se justifica

implementarea unui cod Huffman adaptat statistic probabilitatilor de aparitic ale

celor N simboluri ale sursei. Constructia gi utilizarea codului Huffiman este dificil de
utilizat in practica pentru dimensiuni ale blocurilor mai mari decét 3x3 (tabela de
cod de dimensiune 29 = 512).

Prin impartirea imaginii in blocuri, metoda BC exploateaza atit corelatia
orizontald cét si corelatia verticald a pixelilor, ceea ce determini, pentru anumite
imagini, factori de compresie mai mari in comparatie cu metodele precedente.
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Alte metode de codare

In practici se utilizeazi si alte metode de codare, a caror implementare este
mai complexd, dar care determind factori de compresie mai ridicati. Ca metode
exacte au fost dezvoltate Predictive Coding ( PC ) si Line-to-Line Run-Length
Difference Coding { LLRLDC). Metoda PC se bazeazi pe calculul unor predictori si
transmiterea sau stocarea doar a erorilor de predictie. Metoda LLRLDC exploateaza
corelatia existentd intre lungimile sirurilor adiacente din doud linii succesive. Astfel
in loc s se codeze lungimile sirurilor de pixeli de aceeasi culoare, se codeazi
diferentele intre lungimile a doud siruri adiacente.

Metodele prezentate pind acum, permit, asa cum s-a subliniat, in conditiile
unei transmisii lipsite de erori, reproducerea exacti la receptie a imaginii binare
originale. Existd insd metode care se bazeazi pe o codare aproximativi. Se obtine
astfel o Tmbunitatire a factorului de compresie fird o degradare semnificativd a
calitéfii imaginii reproduse.

Standardizare

Comparatia intre performantele diverselor metode de codare se face conform
normelor CCITT (Comité Consultatif International Télégraphique et Téléphonique).
Sistemele de comunicatie prin Fax respecta de asemenea recomandarile CCITT,
astfel incat comunicatia Intre dous masini Fax realizate de doi producitori diferifi s
fie posibila.

Standardul CCITT care cuprinde conversia digitald si codarea documentelor
Fax pentru transmisie este Standardul Grup 3 (sau G3). Standardul G3 contine doué
tehnici de codare: prima exploateazi pentru codare corelatia orizontald din imaginea
binard, iar a doua exploateazi corelatia bidimensionald. Deoarece tehnicile din G3
sént utilizare in transmisia datelor prin reteaua telefonicd, deci In conditiile unei
transmisii cu erori, schemele de codare prevad introducerea de informatie
- redundantd Tn scopul protectiet la erori.

Documentele CCITT au densitatea de 3.86 pixeli / mm sau 7.7 pixeli / mm,
dimensiunea standard A4 ( 210 x 298 mm ) rezultand astfel 1728 x 2376 pixeli /
document.
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